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RESUMEN
AUTOMATIZACION DE UN AULA INTELIGENTE BASADA EN UNA
ARQUITECTURA DE COMPUTO OSMOTICO Y APRENDIZAJE PROFUNDO
Pablo Cano Fuentes
Maestro en Ingenieria Mecatronica
Division de Estudios de Posgrado e Investigacion del
Instituto Tecnologico de Chihuahua
Chihuahua, Chih. 2019
Director de Tesis: Alberto Pacheco Gonzélez

Estudios recientes pronostican que la mayor tasa de crecimiento de trafico en red serd para
teléfonos inteligentes y dispositivos conectados a Internet. Un mayor nimero de dispositivos
tiende a realizar tareas cada vez mas demandantes operando sobre una mayor cantidad de datos.
El Aprendizaje Automatico y la Computaciéon Osmdtica se perfilan como metodologias eficaces
e innovadoras para procesar las grandes cantidades de datos para el Internet de las Cosas y sus
aplicaciones emergentes. La Computacion Osmotica descompone un sistema en microservicios
para distribuir el procesamiento a lo largo de la infraestructura disponible en tres capas: el
Computo en la Frontera, la Niebla y la Nube. Se propone una arquitectura IoT osmdtica para
realizar un sistema de automatizacion de un aula inteligente con la ayuda de modelos de
Aprendizaje Automatico pre-entrenados para la deteccion de personas y asi poder realizar un
analisis comparativo de los nodos de esta arquitectura midiendo los cuadros por segundo que
cada capa de la arquitectura puede conseguir para detectar personas de un video con flujo
continuo y en tiempo real. Al mismo tiempo poder controlar algunos dispositivos [oT del aula
inteligente como las luces, el aire acondicionado y un proyector. En este trabajo fue posible
demostrar que efectivamente la capa correspondiente al borde de la red de la arquitectura IoT
osmotica ofrece un mejor rendimiento para ejecutar inferencias CNN y tomar acciones de
control en el menor lapso. Sin embargo, la capa del Computo en la Niebla ofrece ventajas
adicionales con un rendimiento ligeramente inferior a la capa de Coémputo en la Frontera de

alrededor de 1.5 cuadros por segundo.
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CAPITULO I. INTRODUCCION

. INTRODUCCION

En los ultimos afos, el Internet de las cosas (IoT, Internet of Things) se ha convertido en un
paradigma informdtico omnipresente en nuestras vidas cotidianas, debido a que estos sistemas
son capaces de rastrear la actividad fisica de personas desde sus teléfonos inteligentes, camaras
de vigilancia y altavoces inteligentes tipo Alexa para las casas inteligentes, entre otras
aplicaciones. La Inteligencia Artificial (IA) ha recobrado un auge dentro de los entornos de IoT
y debido al rotundo éxito de una de sus areas, el Aprendizaje Profundo (DL, Deep Learning),
mas especificamente a las Redes Neuronales Convolucionales (CNN, Convolutional Neural
Networks) que brindan la capacidad para analizar grandes volimenes de datos (Big Data),
logrando un mejor desempefio en tareas como el reconocimiento de vozy la deteccidon de objetos
en imagenes, lo que les confiere un lugar muy destacado para ser utilizadas como herramientas
fundamentales en muchas de las aplicaciones emergentes dentro de IoT en los hogares, edificios,
plantas industriales y ciudades inteligentes (Pacheco et al., 2018). Estas aplicaciones y servicios
proporcionados por grandes compafiias como Google, Microsoft y Amazon, normalmente se
soportan de manera remota con las colosales infraestructuras de Coémputo en la Nube (Cloud
Computing, CC), tecnologia que ha logrado alcanzar su etapa de madurez desde finales de la
década pasada (Zhang, 2010), pero tiene sus limitaciones en cuanto a latencia, seguridad,
privacidad, el ancho de banda, entre otros (Singh, 2017). Sin embargo, como soluciones a los
problemas de CC emergieron otras dos arquitecturas: el Cémputo en la Frontera (Edge
Computing, EC) y Computo en la Niebla (Fog Computing, FC). El procesamiento de datos y
los calculos que ocurren en el borde de la red se llevan a cabo més cerca del origen de los propios
datos y desde luego tiene también sus limitaciones como lo son la dependencia de consumo de
energia de baterias, su limitada capacidad de procesamiento debido al tamafio de sus
procesadores y la baja capacidad de almacenamiento local (Mach & Becvar, 2017). Por otro
lado, Coémputo en la Niebla es un intermedio entre la capa inmediata del Cémputo en la Frontera
y la muy lejana capa de Computo en la Nube, y cuyos nodos son distribuidos a través de la red
intermedia y se ubican a un paso mas cerca del usuario final (Cisco, 2015). Por lo que tanto el
Coémputo en la Niebla y Cémputo en la Frontera son una solucion para sustituir o complementar

el Computo en la Nube que los denominaremos como FEC (Fog and Edge Computing).
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La tesis forma parte del proyecto de investigacion "Aula Inteligente con Interfaz Natural
basada en Realidad Aumentada y Aprendizaje Automatico" del Laboratorio de Aprendizaje
Movil y Sistemas Embebidos Inteligentes de la Maestria en Ingenieria Mecatronica en el
Instituto Tecnologico de Chihuahua, de donde se derivaron diversas publicaciones disponibles
en la biblioteca digital de IEEE (Pacheco et al., 2018a; Pacheco et al., 2018b). En dicho proyecto
se disefid una plataforma IoT para edificios inteligentes capaz de ejecutar en distintos
dispositivos IoT de bajo costo con la ayuda de diversos modelos de redes neuronales
convolucionales para la deteccion y seguimiento de personas en un aula inteligente. El enfoque
de esta tesis consiste en disefiar e implementar una arquitectura [oT distribuida y escalable para
dicha aula inteligente que conectard los distintos dispositivos IoT comunes de las aulas,
evaluando la mejor combinacion de las capas de la arquitectura de Cémputo Osmotico, los
cuales son: el EC, FC y CC, como se observa en la figura 1.1. Para evaluar la implementacion
de dicha arquitectura osmotica de IoT se propuso realizar un estudio comparativo entre las
diversas configuraciones de nodos CC, FC, y EC para determinar cudl opcioén resulta mas
conveniente para procesar datos en tiempo real (minimizar la latencia de transferencia de datos)
y requerir menos recursos de computo (minimizar el costo del sistema [oT), para derivar, a partir
del presente trabajo, una serie de recomendaciones y criterios de disefio mas acordes para
ejecutar en dispositivos IoT modelos de aprendizaje automatico para soportar aplicaciones de

IoT para automatizacion en tiempo real, aplicando las arquitecturas de Computo Osmotico.
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Figura I.1 Arquitectura IoT. Fuente: (Pacheco et al.,2018a).
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Para implementar y realizar las pruebas comparativas del rendimiento de cada alternativa
de nodos FEC, se pretende establecer ya sea un framework, contenedor o API que haga posible
transferir y ejecutar los mismos procesos de aplicacion (ejecucion de modelos CNN y control
de ambientacion del aula) en cada uno de los distintos nodos de la arquitectura osmotica de IoT.
Para ello es importante enfatizar la observacion del hecho de que cada nodo FEC posee muy
distintas arquitecturas de hardware, es decir, que tienen muy distintos requerimientos de
consumo de energia y brindan muy distintas capacidades de procesamiento y almacenamiento,
por lo tanto, es parte del presente trabajo abordar dicha problematica y encontrar una solucion
aunado al problema de interoperabilidad y compatibilidad para satisfacer los requerimientos de
control y ejecucion de modelos CNN. Mediante el estudio comparativo, sera posible determinar
si hay diferencias apreciables de rendimiento y latencia, analizando ademas las virtudes y
limitaciones de cada configuracion de topologia de la arquitectura osmética IoT propuesta. En
todas las pruebas realizadas, se definirda un escenario de prueba estandarizado para que las

mediciones realizadas puedan ser comparadas.

Ademas, fue indispensable definir un protocolo de comunicacion de las distintas
tecnologias de radiocomunicacion para el intercambio de paquetes de datos entre los niveles de
la arquitectura IoT de Computo Osmdtico y, a partir de esta, tomar una decision para que un
equipo del aula realice una accién de control especifica. Se buscd determinar los aspectos
principales que influyen en cada nivel de la arquitectura IoT para asi utilizar los recursos
disponibles en cada nodo de la forma mas apropiada posible. Al final, la vision del proyecto al
cual pertenece la tesis es lograr que el aula inteligente esté completamente automatizada, sea
autobnoma, escalable y distribuida, siendo la aportacion del presente trabajo establecer un primer
bosquejo de la arquitectura [oT y un framework que permita implementar dichos sistemas a muy

bajo costo, en tiempo real y reduzca el consumo de energia.

1.1 EIl Estado del Arte en loT

El crecimiento exponencial con respecto a las capacidades de computo, almacenamiento y
consumo de energia de los dispositivos electronicos ha permitido que existan dispositivos IoT

mas potentes donde se puede obtener el analisis de datos mas rapido y con menor consumo de
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energia (Villari et al., 2016) a diferencia de como ha sido realizado normalmente, sobre todo en
la década pasada donde el procesamiento y almacenamiento de datos es transferido a los grandes
servidores centralizados disponibles en la Nube. A este paradigma dominante se le ha
denominado Coémputo en la Nube o solo como la Nube, donde el concepto fundamental es crear
un centro de computo al que cualquier persona pueda tener acceso a los recursos y servicios que
este provee y la modalidad que actualmente promocionan para el cobro del servicio es que solo

pagues los recursos que utilizas (G., Mujthaba et al., 2018).

Estudios recientes pronostican que la mayor tasa de crecimiento de trafico en red serd para
teléfonos inteligentes y dispositivos conectados a Internet. Un mayor nimero de dispositivos
tiende a realizar tareas cada vez mas demandantes operando sobre una mayor cantidad de datos
(CISCO, 2017). El Aprendizaje Automatico, la Computacién en la Niebla y la Computacion en
la Frontera se perfilan como opciones eficaces e innovadoras para procesar las grandes
cantidades de datos sobre todo para el Internet de las Cosas y sus aplicaciones emergentes
(Géron, 2017). La Computaciéon Osmdtica descompone un sistema en microservicios para
distribuir el procesamiento a lo largo de la infraestructura disponible de la frontera, la niebla y
la Nube. Tanto el Computo en la Frontera como el Computo en la Nube tienen sus limitaciones:
latencia, seguridad, privacidad, precision, consumo de recursos de procesamiento, ancho de
banda, consumo de energia, entre otros. Por otro lado, el CoOmputo en la Niebla tiende a
aminorar algunas desventajas del Cémputo en la Nube, al procesar los datos mas cerca del lugar
de donde éstos se generan (Villari et al., 2016; Morshed et al., 2017).

Las aplicaciones de la Inteligencia Artificial se extienden también a un gran ritmo, con
expectativas de adopcion en un 35% de las compafiias a nivel global para 2030 (Bughin, Seong,
Manyika, Chui, & Joshi, 2018). Siendo una de las ramas de IA, el Aprendizaje Automatico
(Machine Learning, ML) tiene actualmente una industria global con una tasa compuesta anual
de crecimiento (CAGR) del 42%. El Aprendizaje Profundo se destaca de las demas areas de ML
y posee un crecimiento de $100 millones de dolares en 2018 a una proyeccion de $935 millones
para 2025 (Fakhruddin, 2018). Ademas, existe un creciente interés académico por estos temas
emergentes, por ejemplo, los articulos de TA publicados en arXiv en 2018 fueron tres veces
mayores a los de 2015 (Hao, 2019) y en Scopus, el porcentaje de trabajos de IA que abordan
aprendizaje automatico creci6 de un 28% en 2010 a 56% en 2017 (Shoham et al., 2018).
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1.2 Justificacion

Estudios recientes pronostican que para 2021 el trafico en la Nube se triplicard, la velocidad
se duplicard, el trafico movil superara al generado por computadoras personales, la mayor tasa
de crecimiento serd para teléfonos inteligentes y dispositivos conectados a Internet que se estima
generardn alrededor de 847 zettabytes en datos (Cisco, 2017; Pacheco et al., 2018a). México
tuvo una creciente utilizacion en la telefonia celular desde el 2001 con un 16% hasta con un
80% en el 2013 (INEGI, 2014). Los teléfonos inteligentes ocupan la mayor parte de las
actividades de las personas y cada vez se utilizan mas para realizar tareas mas demandantes, por
lo que la optimizacién de las aplicaciones moviles para la eficiencia energética ayudaria

enormemente a la satisfaccion del usuario, por el mejor uso de los recursos. (Hao, 2012)

Algunas investigaciones sefialan al Computo en la Frontera como una alternativa viable de
solucion a esta problemadtica relacionada con la explosion de datos en la red generados por un
creciente numero de dispositivos IoT, sin embargo, en la mayoria de las investigaciones solo se
han contemplado escenarios muy simples o algunas simulaciones y evaluaciones analiticas. Para
evaluar de manera mas confiable el potencial que ofrece el Computo en la Frontera, se requieren
pruebas y ensayos bajo supuestos mas complejos, heterogéneos y realistas (Pacheco et al.,
2018b). Ademas, el Computo en la Frontera cuenta con sus propias limitaciones, tales como las
restricciones en cuanto a poder de computo, bateria y capacidad de almacenamiento de los
dispositivos actuales (Mach & Becvar, 2017). Otra alternativa de solucion es la Computacion
en la Nube que se ha convertido en la plataforma por defecto para aplicaciones de Aprendizaje
Automatico. Sin embargo, estos modelos de computacion parcialmente centralizados no estan
calificados para aplicaciones dispersas de gran volumen de datos en tiempo real, donde los flujos
de video pueden capturarse desde multiples ubicaciones. También tiene otras desventajas
importantes como la latencia de respuesta de la red, la seguridad del sistema y la privacidad de

los datos (Herrera, Demir, Yousefi, Prevost, & Rad, 2018).

El Cémputo en la Niebla combina algunas ventajas importantes del Cémputo en la Nube y
la Frontera, por el hecho de estar relativamente cerca de donde se generan los datos, es posible

atender procesos en tiempo real de manera menos eficiente que en la frontera de la red, pero
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puede llegar a tener mas poder de computo que los dispositivos disponibles en la frontera de la

red (Slingh, 2018; Mohammadi & Al-Fugaha, 2018).

Desde el punto de vista de automatizacion del aula e iluminacion inteligente (smart lighting),
hay estudios que ubican a la iluminacion como la segunda fuente mas importante de gasto
energético en edificios publicos, que de acuerdo con De Buen (2017), es posible lograr por lo
menos un ahorro del 30% de consumo de energia eléctrica, al momento de reemplazar a
luminarias con tecnologia LED y ajustar su intensidad luminosa, ademas de la posibilidad de
evitar posibles casos de desperdicio de energia, como al dejar las luces encendidas (Pacheco et
al.,, 2018a). Por ultimo, como parte del proyecto de investigacion del laboratorio al cual
pertenece este trabajo, fue integrado el trabajo de mejora de rendimiento en la ejecucion de

modelos pre-entrenados CNN en dispositivos [oT desarrollado por otro tesista (Flores, 2019).

1.3 Hipotesis.

En la actualidad, el Coémputo en la Nube ofrece una inmensa infraestructura disponible para
las industrias y organizaciones de pequeia y gran escala para administrar, almacenar, procesar
y ejecutar sus aplicaciones. Sin embargo, las nuevas necesidades de la industria, particularmente
la industria 4.0, busca obtener resultados en menor tiempo manejando gran cantidad de datos y
una de las herramientas que promete solucionar estos tipos de problemas son los algoritmos de
IA. Sin embargo, ejecutar modelos de Aprendizaje Profundo en la Nube puede ser valido pero
resulta impractico, sobre todo por los tiempos de respuesta de la red al momento de transmitir
grandes volumenes de datos, lo cual imposibilita llevar a cabo acciones de control de forma
inmediata para los dispositivos IoT que son obtenidos al momento de ejecutar los modelos de
Aprendizaje Profundo, por ejemplo, para detectar personas a partir de flujos de imagenes de
video tomados directamente desde una videocamara. El problema y objetivo del presente trabajo
consiste en implementar un sistema IoT basado en una arquitectura de Coémputo Osmotico
donde sea posible elegir la ejecucion de distintos modelos de Aprendizaje Profundo de deteccion
de objetos para realizar su etapa de inferencia entre diversos dispositivos como nodos FEC

caracterizados por contar con limitados recursos de computo como alternativa o complemento
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al esquema basado en Computo en la Nube considerando como requerimiento que sea posible

efectuar un control de los dispositivos IoT en tiempo real para un aula inteligente.

Para el presente trabajo de tesis, se ha planteado la siguiente hipdtesis:

"Dado un sistema [oT, con una implementacion de una arquitectura de Computo en la Nube
y dispositivos IoT (CloT), es posible mejorar los tiempos de respuesta, si se incorpora a dicha
arquitectura las capas de Computo en la Niebla y Cémputo en la Frontera (FEC) para realizar
procesos de inferencia de un modelo de redes neuronales convolucionales dentro de los nodos

FEC para el reconocimiento de objetos a partir del flujo de iméagenes de video".

1.4 Requerimientos del Sistema

En esta seccion se presentan los requerimientos del sistema IoT acotados al desarrollo de la
presente tesis. Estos mismos van desde el planteamiento de los dispositivos a utilizar hasta los
requisitos minimos para implementar un sistema de un aula inteligente, considerando un
escenario de validacion de las distintas configuraciones para una arquitectura IoT osmotica para

ejecutar modelos CNN dentro de distintos nodos y dispositivos disponibles.

1.4.1 Un Aula Inteligente como Escenario de Prueba.

Para el escenario de prueba del aula inteligente debe ser factible incorporar distintos
dispositivos o servicios de computo capaces de ejecutar los mismos modelos CNN en cada uno
de los distintos niveles de la arquitectura de Coémputo Osmotico. Se selecciond un aula
tradicional de clases como escenario de pruebas debido a la disponibilidad, grado de innovacion
y potencial de automatizacion para iluminacion, climatizacién y control de acceso y poder

escalar en el futuro a varias aulas, o incluso hasta un edificio inteligente (Pacheco et al., 2018a).
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1.4.2 Dispositivos loT del Aula Inteligente.

Entre las diversas alternativas de implementacion de un aula inteligente, se utilizard una
videocamara para detectar personas y controlar los dispositivos IoT del aula para reducir el
consumo de energia eléctrica y mejorar el grado de confort para los usuarios. El algoritmo que
se pretende desarrollar para el control de los dispositivos IoT del aula dependera de qué
dispositivo se quiere controlar. En el caso de la iluminacidon se busca que, si una persona es
detectada, via modelos CNN, en una de las cuatro zonas dentro del campo de visiéon de una
camara de video instalada en el aula de manera fija, se encenderd la luminaria correspondiente
a la zona, como se observa en la figura 1.2. Con el termostato se busca que si se encuentran
personas en el aula se encienda el aire acondicionado (AC) y si llega a dejar de detectar personas
y el AC esta encendido éste lo apaga. El proyector debera encender cuando detecte a una persona
acercandose a la zona de proyeccion por la zona 4 y se apagara cuando se retire de la zona 4

(véase figura 1.2).

Figura 1.2 Escenario de validacion para el control de dispositivos IoT

1.4.3 Deteccién de Personas dentro del Aula Inteligente.

El control de dispositivos IoT se limita a la deteccion de personas analizando secuencias de
video en tiempo real aplicando arquitecturas IoT y modelos de CNN pre-entrenados para
detectar objetos (Pacheco et al., 2018b). Se deben revisar y evaluar diversos modelos CNN de

deteccion de personas en tiempo real. Para el sistema del aula inteligente es un requisito
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importante lograr un minimo de 2 cuadros por segundo o frames per second, fps (Nikouei et al.,
2018), considerando el tiempo de procesamiento requerido por los modelos CNN y el algoritmo

de control de los dispositivos IoT.

Otro requerimiento importante en cuanto al desarrollo del software consiste en usar, adaptar
o construir, en la medida de lo posible, codigo de forma modular, configurable y bien
documentado ya sea conformando una libreria o API y/o recurriendo a esquemas de
virtualizacion del hardware para dispositivos IoT donde sea factible migrar a distintas
plataformas y diferentes capas dentro de la arquitectura osmotica de IoT. En este trabajo no se
consideraron elementos de seguridad, acceso y encriptado dentro del sistema, como por ejemplo
la implementacion de un algoritmo de encriptacion de los datos que se envian a los distintos

dispositivos que estan integrados a la red.

1.4.4 Seleccion del Modelo CNN para la Deteccion de Personas.

Para el proceso de seleccion del modelo CNN se realizd una revision de la literatura mas
reciente para encontrar algoritmos y modelos CNN de deteccion de objetos que contaran con la
capacidad de detectar personas y de identificar el drea dentro de la imagen donde se detect6 a
cada persona (Flores, 2019). Ademas, dichos modelos CNN deberian ser compatibles con las
plataformas de dispositivos IoT y los distintos frameworks de desarrollo para soportar su
ejecucion en los dispositivos seleccionados para las tres capas de la arquitectura osmotica y asi

poder realizar las pruebas correspondientes.

1.4.5 Ejecucion del Modelo CNN en las Capas de la Arquitectura.

Para validar la portabilidad y comparar el rendimiento del modelo CNN en distintas
plataformas es indispensable implementar el sistema del aula inteligente en al menos un nodo
basado en una de las capas de la arquitectura de Computo Osmoético, las cuales son CC, FC y
EC, con o sin unidades de aceleracion NPUs (Neural Processing Unit). La finalidad es evaluar
y comparar la velocidad de ejecucion de un mismo modelo CNN en cada capa de la arquitectura

incluyendo la determinacion de las distintas modalidades de ejecucion, es decir, si estan basadas
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en CPU, GPU (Graphics Processing Unit) y/o acelerador neuronal (NPU) y mostrar cudl se
ajusta mejor dentro del sistema de control desarrollado para el aula inteligente. Los dispositivos
0 servicios que se usardn en las capas de la arquitectura tienen que cumplir algunos requisitos.
Para el dispositivo del nodo EC debe ser un dispositivo de recursos limitados con
microprocesador ARM y con alrededor de 4 GB de memoria o menos, para los dispositivos de
los nodos FC puede incluir el mismo dispositivo del nodo EC o una computadora PC
convencional con un procesador Intel x64 de uno o dos nucleos y con una memoria de 16 GB o
menos. Y para CC es necesario un servicio en la Nube capaz de almacenar y ejecutar un proyecto
desarrollado en Python para correr modelos CNN para la deteccion de objetos y el hardware

para este caso s6lo depende de la disponibilidad del proveedor.

1.5 Metodologia

Para el desarrollo del presente trabajo de tesis se establecieron y ejecutaron un conjunto de
actividades encaminadas a lograr los objetivos del trabajo de forma gradual y sistematica, las

cuales se agrupan en las siete etapas que se enumeran a continuacion:

e Investigacion del estado del arte y trabajos relacionados.

e Seleccion de equipo, aceleradores y dispositivos IoT.

e Seleccion y evaluacion de modelos CNN para deteccion de objetos.

e Habilitacion de la red osmotica de dispositivos [oT.

e Desarrollo de un API para establecer nodos FEC capaces de ejecutar modelos CNN.

e Mediciones y pruebas comparativas de los distintos nodos de Computo en la Nube,
Niebla y Frontera.

e Validacion de la hipotesis y documentacion final del sistema.

La primera etapa del trabajo consistié en buscar trabajos relacionados acerca de arquitecturas
para el Internet de las Cosas, Computo Osmotico, Computo en la Nube, la Niebla y la Frontera,
con el fin de tener evidencias y conocimiento de disefios, tecnologias y desarrollos similares al

sistema propuesto. En la segunda etapa se eligieron, instalaron y probaron los distintos
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dispositivos, frameworks y servicios a integrar durante el desarrollo del sistema de aula
inteligente aplicando arquitecturas CC, FC y EC. En el caso de EC se necesitd de equipo
adicional para correr modelos CNN por lo que también se buscaron procesadores neuronales
compatibles con los modelos CNN elegidos y los equipos seleccionados anteriormente. Una vez
seleccionados los dispositivos en la tercera etapa, se determin6 el modelo CNN apropiado y
compatible con todos los dispositivos y que fuese capaz de reconocer personas en tiempo real,

para ello se realizaron diversas pruebas para observar el rendimiento (fps) de cada uno de ellos.

La cuarta etapa consistié en buscar los sensores y actuadores habilitados como dispositivos
IoT integrados dentro del aula. Se investigd ademas a detalle acerca de los protocolos de
comunicacion mas adecuados para interconectar en red todos los dispositivos IoT a manejar y
controlar. En la quinta etapa, considerando la experiencia de las etapas anteriores, se procedio a
modularizar y estructurar dentro de una libreria del proyecto integrando buena parte del cddigo
desarrollado para la interconexion, adquisicion de video, ejecucion de modelos CNN bajo
distintas configuraciones y los algoritmos de control para proponer un API para implementar un
aula inteligente incorporando internamente los frameworks necesarios para ejecutar modelos

CNN acelerados junto con las funciones necesarias para controlar los dispositivos IoT.

La sexta etapa corresponde a la implementacion de las funciones necesarias para correr el
sistema completo del aula inteligente considerando cada uno de los dispositivos y las

configuraciones necesarias para soportar las distintas capas de una arquitectura osmética de IoT.

Por tultimo, en la séptima etapa se consideraron las pruebas correspondientes para cada una
de los distintos escenarios y capas de la arquitectura osmotica de IoT (CC, FC y EC) para validar
el sistema y determinar los parametros que tienen un mayor impacto en el rendimiento y

funcionalidad apropiada del sistema de control del aula inteligente.
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Il. CONTEXTO, AREA DE INVESTIGACION Y TRABAJOS RELACIONADOS

El Internet de las Cosas (IoT) es considerado una de las tecnologias disruptivas que esta
promoviendo el uso de sensores y distintos dispositivos capaces de comunicarse entre ellos para
automatizar los trabajos, ya sea en la industria, en la sociedad o en la academia (Ibarra-Esquer
etal., 2017). La automatizacion tiene el potencial de acrecentar la economia mundial hasta
$15.7 mil millones de dolares para 2030 (Martinho-Truswell et al., 2018). Esto es equivalente a
un aumento del 14% en el PIB mundial. Ademas, solamente considerando tecnologias con base
en aprendizaje profundo, se estima una generacion anual para los proximos afios de entre $3.5
y $5.8 billones de dolares (Chui et al., 2018). La distribucion de estos beneficios econdmicos
entre los paises dependera de factores como la velocidad de adopcion dentro del sector privado,
la definicidon de estrategias de automatizacion en las economias sectoriales, ademas de las
politicas gubernamentales para apoyar la innovacion, investigacion y desarrollo tecnologico

(Martinho-Truswell et al., 2018).

2.1 El Internet de las cosas

ElIoT es una tecnologia emergente que se le describe como una infraestructura de red global
dinamica con capacidades de autoconfiguracion basadas en protocolos de comunicacion
estandar e interoperables donde las 'cosas' virtuales y fisicas tienen identidades, atributos fisicos
y personalidades virtuales y utilizan interfaces inteligentes y se integran perfectamente en la red

de informacion (Xu et al., 2014).

En los ultimos afios existe un aumento en la creacion de nuevos dispositivos electronicos
capaces de poder comunicarse a través de internet y ademds de poder interactuar con otros
dispositivos, esto nos habla del impacto que tiene el IoT en la sociedad relacionados con la vida
cotidiana (Suwimon Vongsingthong & Smanchat, 2014). Podemos observar que el internet se
ha vuelto algo cotidiano en nuestras vidas e incluso hemos visto como desde un dispositivo
movil es capaz de comunicarse con una television para mostrar fotos, videos, musica e incluso
usar el dispositivo movil como control remoto para la television. No es de sorprender que el

crecimiento del internet esté presente no solo en los hogares sino también en el sector industrial
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que siempre estd en la busqueda de desarrollar nuevas y mejores técnicas que logren una mayor
eficiencia y facilidad en los procesos de manufactura o de produccion. Existe desde luego, una
controversia acerca de que los dispositivos conectados almacenan datos de nuestra vida diaria,
y de no tener bien protegida la red es muy posible que un individuo con intenciones delictivas
puede usurpar los datos y usarlos en contra del usuario, en otras palabras, seria mas facil
interferir en la privacidad del usuario; por lo que, tanto social como juridicamente este servicio

presenta nuevos retos para su desarrollo (Xu et al., 2014; Al-Gumaei et al., 2018).

2.2 Edificios Inteligentes

Un Edificio Inteligente (del inglés, Smart Building) se define como un edificio con la
capacidad de monitorear e integrar las diferentes condiciones de sus infraestructuras principales,
comunicaciones, servicios de agua y energia, con la cualidad de poder optimizar sus recursos,
planear mantenimientos y monitorear aspectos de seguridad. Ademas, con el sistema de
monitoreo avanzado y los sensores inteligentes incorporados, los datos pueden ser recolectados
y evaluados en tiempo real, mejorando la toma de decisiones de la administracion del edificio.
Es asi como este concepto plantea mejorar el uso de recursos e infraestructura disponible de una

ciudad de manera sostenible (H. Song, 2017).

Las areas que también han tomado fuerza y se han impulsado por el crecimiento mismo de
la TA, es la de Ciudades, Edificios y Casas Inteligentes (CECI) (Pacheco et al., 2018). Las
técnicas de IA y ML muestran capacidades probadas para aprender a partir de conjuntos de datos
heterogéneos. Dichas técnicas pueden identificar patrones o tendencias que existen en los datos
y extraer conocimiento de desempefio crucial, hacer predicciones precisas de estados futuros del
sistema e identificar escenarios andmalos que pueden conducir a un comportamiento optimo
debido a fallas (Mohammadi & Al-Fugaha, 2018). Estos enfoques se pueden utilizar
eficazmente para tareas que van desde la gestion de la energia del edificio, la adaptacion a la
seguridad, garantia de la informacion y resistencia de dichos sistemas (Manic et al., 2016). Esto
con los objetivos de mejorar el confort, ahorrar energia, tiempo y dinero, ademas de garantizar

la seguridad y proteccion para los habitantes (Wilson, Hargreaves, & Hauxwell-Baldwin, 2017).
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Un concepto clave de los edificios inteligentes es la generacion de datos y existen algunos
desafios que incluyen el reciclaje de datos, el muestreo eficiente y el disefio de modelos
escalables. La Ciencia de los Datos (Data Science) y Grandes Datos (Big Data) ofrecen métodos
de vanguardia que pueden adoptarse para los edificios inteligentes para el andlisis de datos, y
aborda los desafios presentados y resalta la posicion del marco en varios dominios de
aplicaciones de edificios inteligentes. Finalmente, al incorporar el aprendizaje automatico con
lo datos obtenidos del Big Data se pueden realizar nuevos servicios automatizados para edificios

inteligentes (Manic et al., 2016).

2.3 Arquitecturas loT y sus paradigmas

Las arquitecturas son un marco de tecnologia que permiten que las cosas se interconectan e
interactuen con objetos similares o diferentes imponiendo al ser humano como una capa sobre
¢l. De hecho, esta claro que el paradigma actual de IoT, que apoya las comunicaciones maquina-
maquina (Machine to machine, M2M), ahora se ve limitado por una serie de factores (Ray,
2018). Las arquitecturas tradicionales del CC simplemente no fueron disefiadas para IoT, no
tuvieron en mente la distribucion geografica, heterogeneidad y dinamismo en mente. Como tal,
se requiere un enfoque novedoso para cumplir los requisitos de IoT, incluidos los requisitos de
escalabilidad, interoperabilidad, flexibilidad, confiabilidad, eficiencia, disponibilidad y
seguridad. Varios autores proponen una arquitectura capaz de proporcionar administracion de
datos y/o servicios de comunicaciones para facilitar la ejecucion de aplicaciones IoT relevantes
(Buyya & Srirama, 2019). Estas propuestas son diferentes y cada una tiene sus limitaciones y
ventajas, pero este trabajo, como se mencion6 en el primer capitulo, se enfoca en la integracion

de los tres paradigmas el CC, CF y EC desde una perspectiva orientada a [oT.

Actualmente, los sistemas IoT de las grandes corporaciones se soportan en grandes
infraestructuras disponibles en el Coémputo en la Nube (CloT) en la que los objetos fisicos estan
representados en forma de recursos web que son administrados por los servidores en el Internet
global (Preden et al., 2015). Fundamentalmente, para interconectar las entidades fisicas a
Internet, el sistema utilizara varios dispositivos IoT, como sensores cableados o inalambricos,

actuadores y lectores para interactuar con ellos. Ademas, los dispositivos IoT tienen la
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conectividad a Internet a través de los nodos de la puerta de enlace media tales como mddems
de Internet, enrutadores, conmutadores, estaciones de celulares, etc. En general, el sistema [oT
comun involucra tres tecnologias principales: sistemas integrados, middleware y servicios en la
Nube, donde los sistemas integrados proporcionan inteligencia a los dispositivos IoT, el
middleware interconecta los sistemas integrados heterogéneos de dispositivos frontales a la nube
y, por ultimo, la Nube proporciona mecanismos integrales de almacenamiento, procesamiento
y administracion. Aunque el modelo CloT es un enfoque comun para implementar sistemas IoT,
enfrenta los crecientes desafios en IoT. Especificamente, CloT enfrenta desafios en: ancho de

banda, latencia, restriccion de recursos y seguridad (Chiang & Zhang, 2016).

Los problemas con el ancho de banda son debido al flujo masivo y continuo de datos
producidos por los dispositivos IoT lo que puede rapidamente exceder la disponibilidad de
ancho de banda. Por ejemplo, un automovil conectado puede generar decenas de megabytes de
datos por segundo para la informacién de su ruta, velocidades, estado de funcionamiento del
automovil, condicidn del conductor, entorno circundante, clima, etc. Por lo tanto, confiar en la
Nube distante para gestionar las cosas se vuelve poco practico (Al-Qamash et al., 2018). El CloT
se enfrenta a los desafios de lograr el requisito de controlar la latencia de extremo a extremo en
decenas de milisegundos. Diversas dreas necesitan la informacién en tiempo real como los
sistemas industriales de redes inteligentes, las redes vehiculares autdbnomas, las aplicaciones de
realidad virtual y aumentada, las aplicaciones de comercio financiero en tiempo real, la atencion
médica y las aplicaciones de atencion de personas mayores no pueden permitirse las causas

derivadas de la latencia de CloT (Buyya & Srirama, 2019).

Comunmente, muchos dispositivos IoT tienen recursos de computo limitados en los que no
pueden realizar tareas computacionales complejas y, por lo tanto, los sistemas CloT
generalmente requieren dispositivos loT para transmitir continuamente sus datos a la Nube. Sin
embargo, tal disefio no es practico en muchos dispositivos que funcionan con energia de la
bateria porque la transmision de datos de extremo a extremo a través de Internet aun puede
consumir una gran cantidad de energia (Mach & Becvar, 2017). Es posible que una gran

cantidad de dispositivos IoT con restricciones pueden no tener los recursos suficientes para
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protegerse de los ataques informaticos. El atacante podria dafiar o controlar el dispositivo de

IoT y enviar datos falsos a la Nube.

Estas particularidades propias de los sistemas CIloT estan limitando la soluciéon a muchos
problemas relacionados con IoT en las empresas por lo que ha crecido el numero de articulos
de estos paradigmas de computo y ha llevado a que varias empresas se unieran y crearan un
consorcio, enfocandose principalmente en el FC, llamada OpenFog. Esta comunidad busca
realizar una arquitectura de FC y estandarizar los protocolos de comunicacién para que sin
importar el equipo de alguna marca este pueda conectarse con otros dispositivos y compartir los
recursos de procesamiento con el fin de soportar la cantidad enorme de datos que se producen
con los dispositivos de loT (IEEE Standard for Adoption of OpenFog Reference Architecture
for Fog Computing, 2018). En este consorcio basa su arquitectura en 8 pilares: seguridad,
escalabilidad, codigo abierto, autonomia, RAS (fiabilidad, disponibilidad y facilidad de

servicio), agilidad, jerarquia y programabilidad mostrados en la figura 2.1.

Key Pillars of the OpenFog Architecture
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Figura II.1 Pilares de la arquitectura OpenFog.
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2.4 Trabajos Relacionados

Las nuevas tecnologias de la computacion provocan que el [oT y la IA tomen mas fuerza y
se creen varios articulos al respecto sobre como crear sistemas automatizados cada vez mas
sofisticados y como nos beneficia al usarlos en algunas areas en particular. Existen algunos
articulos que se relacionan con este trabajo de investigacion y en este capitulo hablaremos un
poco de ellos, se explicara en qué son similares, asi como otras perspectivas y posibilidades

sobre como abordar el problema e hipotesis planteada en el presente trabajo.

Nikouei et al. (2018) presentan una aplicacion CECI de vigilancia, destacando su
observacion sobre el problema de trabajar con video, debido a que representa una carga intensiva
para las comunicaciones via red, por lo que resulta importante y recomendable realizar al menos
parte del procesamiento del video antes de transferirlo a la Nube. Utilizan un modelo DL para
deteccion de objetos llamado Single Shot Multi-Box Detector (SSD), con la arquitectura
MobileNet como clasificador base. Los autores mencionan que los sistemas de vigilancia
inteligentes se adaptan de manera efectiva con una arquitectura jerarquica de frontera-niebla-
Nube, de modo que su prototipo realiza el computo en la frontera usando un nodo implementado
en una Raspberry Pi 3, con la cual alcanzan un promedio de 1.79 fps y un maximo de 2.06 fps.
Ademas, afirman que, rastrear un automoévil en tiempo real requiere una velocidad mucho mayor
que rastrear a un peaton en tiempo real, por lo que para rastrear a un peatén los 2 fps resultan

ser suficientes para desarrollar un sistema funcional.

Mocanu et al., 2017 presentan un articulo donde se explora en el contexto de la red
inteligente los beneficios de utilizar Deep Reinforcement Learning, un tipo hibrido de métodos
que combina el aprendizaje reforzado o Reinforcement Learning con Deep Learning, para
realizar la optimizacion en linea de los horarios para la construccion de sistemas de gestion de
energia. El procedimiento de aprendizaje se exploré utilizando dos métodos, Deep Q-learning y
Deep Policy Gradient, extendiéndose ambos para realizar multiples acciones simultaneamente.
El enfoque propuesto fue validado en la base de datos a gran escala de Pecan Street Inc. Esta
base de datos altamente dimensional incluye informacién sobre generacion de energia

fotovoltaica, vehiculos eléctricos y electrodomésticos. Ademds, estas estrategias de
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programacion de energia en linea podrian utilizarse para proporcionar informacioén en tiempo

real a los consumidores para fomentar un uso mas eficiente de la electricidad.

Otro trabajo (Al-Qamash et al., 2018) habla de los paradigmas de CC, FC y EC para
organizaciones basadas en datos con el fin de facilitar el calculo y el procesamiento de datos de
una manera mas sencilla. En este trabajo presentan una comparacion con el fin de clasificar las
aplicaciones del mundo real de acuerdo con los paradigmas que mejor satisfagan los
fundamentos de cada aplicacion y sus objetivos. Las aplicaciones que se discuten en el articulo
se clasificaron en tres subcategorias: aplicaciones en tiempo real, casi en tiempo real y no en
tiempo real. Segun las comparaciones, la computaciéon en la Nube es muy adecuada para
aplicaciones en tiempo no real, como el comercio mévil y el aprendizaje, ya que no requieren
movilidad, localizacién o respuesta en tiempo real, por lo que los recursos de la Nube se pueden
utilizar por completo en estas aplicaciones con menos costo. Por otro lado, se descubri6 que el
FC y EC era la mas adecuada para el tiempo casi real, como vehiculos y redes inteligentes, y
aplicaciones en tiempo real como usos relacionados con video, juegos y atencion médica,
respectivamente. También reconoce que los tres paradigmas se complementan entre si y que sus
arquitecturas combinadas pueden usarse para satisfacer una gran cantidad de aplicaciones del

mundo real.

El trabajo de (Chen et al., 2018) realiz6 un sistema en aulas de campus reales para el control
de AC basado en la ocupacion del aula con el uso de un algoritmo lider de deteccion de objetos
basado en CNN, YOLOV3. El programa empleado para realizar el control del AC lo llamaron
10Occupancy y con YOLOV3 se realizé el conteo de ocupacion utilizando iméagenes de camaras
de vigilancia. Aunque las pruebas realizadas con el detector de objetos YOLOV3 solo logré una
precision de alrededor del 60% en aulas grandes, con una sola camara ubicada en la parte
posterior de las aulas, lo que indica que podria necesitar mas de una camara para uso practico.
También identificaron oportunidades de ahorro de energia usando este sistema en comparacion

de una programacion de horario para el uso del AC.

El trabajo de Carpio etal., 2020 realizé6 un estudio comparativo entre el CC, EC y una

combinacion de ambos. Disefiaron una arquitectura de CC y EC modular utilizando los tltimos
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avances en plataformas de contenedores y herramientas de codigo abierto y mostraron los
desafios y la importancia de la latencia de evaluacién comparativa, la escalabilidad y la
utilizacion de recursos en el EC. Las mediciones de las pruebas mostraron que, si bien el
rendimiento de solo EC supera a otros casos en términos de latencia y escalabilidad, también
requiere que la aplicacion funcione con datos ubicados en nodos de EC centralizados. La
combinacion de ambos funciona alrededor de 10 veces mejor en comparacion con solo el CC
hasta cierto nimero de procesos simultaneos en los que el sistema ya no se escala y CC funciona
mejor. Por lo tanto, la solucién de la combinacién de CC y EC es una mejor opcion hasta que
haya cierto nimero de usuarios concurrentes en el sistema y cierta cantidad de datos; por encima

de ese punto, existe una clara desventaja en comparacion con la CC tinicamente.
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IIl. MARCO TEORICO

Se han introducido paradigmas de computo como el CC, FC y EC para organizaciones
basadas en datos con el fin de facilitar el célculo y el manejo de datos de una manera mas
sencilla. Teniendo en cuenta que ha habido un gran aumento en la cantidad de datos producidos
en los ultimos dos afios, y se espera que la cantidad de datos producidos crezca
exponencialmente, las investigaciones recientes se han centrado en utilizar estos paradigmas
para satisfacer la creciente demanda. de rapida computacion y almacenamiento de datos (Al-
Qamash et al., 2018). La IA es una herramienta que se utiliza para el manejo de estos extensos
datos, pero su funcionamiento en estos paradigmas de computo atin es incierto cada uno posee
ventajas y desventajas por lo que también se han desarrollado nuevas arquitecturas que
implementan la combinacion de estos tres paradigmas como el Coémputo Osmotico para obtener
la mayor ventaja segun sea la aplicacion. Algo que realiza para superar las diferencias de
hardware entre estos paradigmas es la abstraccion de la aplicacion en un microservicio que es
capaz de armonizar las capacidades de estos paradigmas, pero descritas de una manera diferente
(Filocamo et al., 2018). A continuacidn, para entender mejor estas areas de investigacion se

describen cada una de ellas para establecer el marco teodrico del trabajo de tesis.
3.1 Coémputo Osmético

Dentro del estado del arte en la literatura de IoT se menciona la Computacion Osmotica (del
inglés, Osmotic Computing) como un nuevo paradigma que ha cobrado impulso gracias al
significativo aumento en la capacidad de los dispositivos IoT ubicados en el borde de la red
(EC), junto con el soporte de protocolos para la transferencia de datos, mismos que permiten
que dichos dispositivos interactien mas fluidamente. En Quimica, la "6smosis" representa la
difusion perfecta de las moléculas de una solucion de mayor concentracion a una mas baja, para
ilustrar de forma metaforica como los datos se distribuyen dentro de una red de dispositivos [oT
y las distintas capas CC-FC-EC. Esto va mas alla de la simple administracion eléstica de los
recursos implementados, ya que las estrategias de implementacion estan relacionadas con los
requisitos de infraestructura, como el equilibrio de carga, la confiabilidad y la disponibilidad.
Existen diversas arquitecturas alternas como son Cloud + Edge + IoT o mas recientes como

Cloud + Fog + IoT (Morshed et al., 2017; Villari et al., 2016).
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3.2 Coémputo en la Nube

El rapido crecimiento en el desarrollo de procesamiento y almacenamiento de datos, el
incremento en la velocidad del Internet, la mayor potencia y el bajo costo de los recursos
informaticos, permitieron la creacion de un nuevo modelo de computacion llamado
Computacién en la Nube (CC), del inglés Cloud Computing (Zhang et al., 2010). Los servicios
del CC fueron disenados para resolver los problemas comunes con los servicios de computo y
poder acceder a las herramientas a través de la red con el objetivo de mantener todo el poder
informatico y datos en un solo lugar “en la Nube” y asi poder usar los servicios que el cliente
necesita de forma segura, flexible y adaptativa (Buyya & Srirama, 2019). Un servicio en la nube
proporciona acceso remoto a los datos o archivos desde cualquier lugar, que es algo que una
empresa, con varias plantas alrededor del mundo, llega a necesitar. El significado de la nube
cubre todos los servicios en linea que un proveedor puede ofrecer como el almacenamiento de
datos, analisis de datos, bases de datos, modelos de ML, entre muchos otros. Segun el NIST
(National Institute of Standards and Technology) el modelo de la nube se compone por 5
caracteristicas esenciales los cuales son: autoservicio sobre demanda, amplio acceso a la red,
infraestructura escalable, prevision de servicios auditables y monetizables (Mell & Grance,

2011).

NIST propone tres diferentes modelos de servicios en la nube, Software como Servicio
(SaaS), Plataforma como Servicio (PaaS) e Infraestructura como Servicio (IaaS). SaaS se refiere
a aplicaciones basadas en la Nube, como el correo electronico desde un navegador web,
Facebook, Google, YouTube, Yahoo, Twitter son ejemplos de SaaS donde al usuario se le
permite enviar y recibir mensajes o buscar informacion, paginas web, imagenes o videos sin
tener que instalar o administrar las caracteristicas del programa ni mantener los servidores y los
sistemas en los que ejecuta los programas. PaaS permite que el usuario pueda implementar y
administrar su aplicacion, asi el consumidor no se preocupa por el mantenimiento de los
servidores ni de las complejas tareas que se emplean para ejecutar su aplicacion. En IaaS el
cliente renta el hardware para correr cualquier software incluso cualquier sistema operativo y
posiblemente el control de la seguridad de los componentes de red como los firewalls (Geewax

& Holzle, 2018).
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Una de las nuevas herramientas con mayor auge en la actualidad para complementar
muchos servicios en la Nube es precisamente el aprendizaje automatico (ML) que incluye
servicios tales como el reconocimiento de texto en imdgenes, reconocimiento de voz,
reconocimiento de caras o personas en videos o imagenes, e incluso herramientas para el analisis
del lenguaje natural. Estas herramientas de aprendizaje automatico cada vez toman mas interés
para las empresas para resolver los problemas con el servicio al cliente o para obtener mejores
servicios para ofrecer al cliente, por ejemplo, correctores de ortografia, correo electronico no
deseado, sugerencias de productos ofertados y personalizados. Los principales proveedores que
explotan este tipo de servicio en sus productos son Google Cloud, Amazon Web Service (AWS),

IBM Cloud y Microsoft Azure (Zhang et al., 2010)

3.3 Coémputo en la Niebla

El CC juega un papel importante en el procesamiento de una gran cantidad de datos, sin
embargo, el aumento de dispositivos conectados a la red genera una gran cantidad de datos que
deben procesarse y surgen algunos problemas como una sigue habiendo problemas sin resolver
como la latencia, ausencia de soporte de movilidad (Sing et al., 2018; Yi et al., 2015). Mientras
que el Computo en la Niebla (FC) es considerado una extension del CC entre los dispositivos
IoT al borde de la red. Es una plataforma virtualizada que distribuye el procesamiento,
almacenamiento y servicios de redes entre los dispositivos que estan a un salto del usuario y los
servidores tradicionales de la Nube. El FC es también considerado una tecnologia que puede
auxiliar con los desafios del procesamiento de grandes datos (Big Data) (Dar & Ravindran,

2019).

Cuando surge la idea de complementar el CC y poder distribuir los recursos de computacion,
redes y almacenamiento a las ubicaciones que estén mas cerca de la fuente de los datos o de las
aplicaciones del usuario final, se propuso el término alternativo de computo en la neblina, del
inglés Mist Computing, que algunos trabajos han descrito como un subconjunto de la niebla y
esencialmente la caracteristica principal es otorgar a los dispositivos IoT la capacidad de auto-
organizacion, auto-gestion y varios auto-mecanismos, con la finalidad de que los dispositivos

IoT puedan funcionar continuamente incluso cuando la conexion a internet sea inestable (Preden
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et al., 2015). Existen incluso otros autores que describen el FC y EC como equivalentes (Y1

etal., 2015).

La industria ha invertido en el FC mediante el establecimiento de un consorcio llamado
OpenFog (§2.3) fundado por ARM, Intel, Cisco, Dell, Microsoft y la universidad de Princeton.
Ademas, cuenta con mas de 60 miembros pertenecientes a la industria y la academia, lo cual
demuestra que el computo en la niebla se ha convertido en una tendencia importante dentro de

las tecnologias de la informacion y comunicaciones (TIC).

3.4 Coémputo en la Frontera

Recientemente ha emergido un cambio de paradigma en la forma en que se distribuyen las
cargas de trabajo para el procesamiento de datos, desplazando parte del trabajo hacia los nodos
ubicados en la frontera dentro de los ecosistemas [oT. A este paradigma se le denomina
Computo en la Frontera (EC), del inglés, Edge Computing (EC) (Herrera et al., 2018), que
pretende reducir los tiempos de respuesta sin necesidad de transferir a la Nube todos los datos
generados por los dispositivos, proporcionando un esquema de seguridad, al igual que proteger
la privacidad del usuario. Sin embargo, uno de los obstaculos centrales del procesamiento de
datos dentro de los dispositivos 10T es el incremento en el consumo de bateria y su limitada
capacidad de recursos de computo (memoria, almacenamiento, CPU, etc.) que atn plantea un
obstaculo significativo restringiendo su uso en aplicaciones IoT altamente exigentes (Mach &

Becvar, 2017).

3.5 Coémputo en la Niebla y la Frontera complementando el COmputo en la
Nube

Cuando el FC requiere del soporte de las tecnologias de EC se le conoce como Coémputo
Niebla-Frontera (FEC), del inglés Fog and Edge Computing, y puede proporcionar un
complemento para el Computo en la Nube para [oT, al extender este modelo al borde de las
redes de IoT donde los nodos intermedios de la red, como enrutadores, conmutadores,

concentradores y dispositivos 10T, participan con el procesamiento de la informacion y toma
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de decisiones para mejorar la brecha que existe entre [oT y CC y ofrecer un servicio continuo.
FEC brinda nuevas oportunidades y también plantea nuevos desafios en el desarrollo y la
operacion. Especificamente, el desarrollo enfrenta desafios en complejidad y estandarizacion,
lo que potencialmente conduce a la dificultad en la integracion del sistema entre diferentes
proveedores de FEC y los puntos finales del IOT. La industria es consciente de los desafios y
ha iniciado una serie de plataformas abiertas como WS02, loT, Apache Edgent. Ademas, el
reciente proyecto de la Fundacion Linux, EdgeX Foundry (edgexfoundry.org), ha demostrado
que el interés industrial en IOT ya no esta satisfecho con la conectividad entre dispositivos y la
Nube. En cambio, la tendencia ha pasado de cosas conectadas a cosas cognitivas en las que los
procesos y las decisiones se realizan lo mas cerca posible de los objetos fisicos, incluso a los

dispositivos IOT en si (Buyya & Srirama, 2019).

Esta seccion describe las ventajas que ofrece FEC y aborda la cuestion de como lograr dichas
ventajas. En particular, FEC ofrece cinco ventajas principales, que se pueden ejemplificar con
SCALE: seguridad, cognicion, agilidad, latencia y eficiencia (/IEEE Standard for Adoption of
OpenFog Reference Architecture for Fog Computing, 2018).

Seguridad

FEC brinda seguridad adicional a los dispositivos IoT para garantizar la seguridad y la
confianza en las transacciones. Por ejemplo, los sensores inaldmbricos de hoy en dia
implementados en entornos al aire libre a menudo requieren una actualizacion remota del codigo
fuente inaldmbrico para resolver los problemas relacionados con la seguridad. Sin embargo,
debido a varios factores ambientales, como la intensidad de la sefial inestable, las interrupciones,
el ancho de banda, entre otros. El servidor central remoto puede enfrentar desafios para realizar
la actualizacion rdpidamente y, por lo tanto, aumenta la posibilidad de un ataque de
ciberseguridad durante dicha transacciéon. Por otro lado, si la infraestructura FEC esta
disponible, el backend (servidor) puede configurar la mejor opcidon de enrutamiento entre toda
la red a través de varios nodos FEC para realizar rapidamente la actualizacion de seguridad del

software para los sensores inalambricos.
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Autonomia (Servicios cognitivos)

FEC permite conocer los objetivos de sus clientes para respaldar la toma de decisiones
autobnomas en cuanto a doénde y cudndo implementar las funciones de computacion,
almacenamiento y control. Recientemente estos mecanismos se agrupan bajo el término
conocido como procesamiento cognitivo de FEC, que involucra varios mecanismos en términos
de auto adaptacion, auto organizacidon, auto recuperacion, auto expresion, entre otros,
transformando asi el rol tradicional de dispositivos IOT pasivos a dispositivos inteligentes
activos, que posibilita su operacion continua y toma de decisiones basadas en el contexto actual

y en los requisitos del cliente sin depender de la decision de la lejana infraestructura en la Nube.

Agilidad

FEC mejora la agilidad de alto impacto de la implementacion del sistema loT. Esto es, FEC
brinda la oportunidad a empresas individuales y pequeias a participar en la prestacion de
servicios FEC utilizando las interfaces comunes de codigo abierto (APIs) o kits de desarrollo de
software (SDK). Por ejemplo, el estindar MEC de ETSI (ETSI, 2018) y el modelo de negocio

Indie Fog (Chang et al., 2017) aceleraran el despliegue de infraestructuras IOT de gran alcance.

Latencia

Parte de la filosofia del paradigma de FEC es proporcionar respuestas rapidas para las
aplicaciones que requieren una latencia ultra baja. Especificamente, en muchas aplicaciones
ubicuas o de automatizacion industrial, donde el sistema necesita recopilar y procesar los datos
sensoriales continuamente en forma de flujo de datos (streams) para identificar cualquier evento
y realizar acciones oportunas en tiempo real. De manera explicita, al aplicar FEC, estos sistemas
son capaces de soportar funciones sensibles al tiempo. Ademas, la caracteristica de
virtualizacion FEC, donde el servidor central distante puede configurar completamente el
comportamiento de dispositivos fisicos utilizando la abstraccion del software, lo cual
proporciona una plataforma IoT altamente flexible para una répida reconfiguracion de los

dispositivos IoT.
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Eficiencia

FEC mejora la eficiencia de CIoT en términos de mejorar el rendimiento y reducir los costos
innecesarios. Por ejemplo, al aplicar FEC, un sistema ubicuo de atencion médica o de cuidado
de personas mayores puede redistribuir una serie de tareas a los dispositivos por medio de una
puerta de enlace a Internet (gateway) de los sensores de atencion médica y utilizar dichos
dispositivos de puerta de enlace para realizar las tareas de analisis de datos sensoriales (analitica
de datos). Idealmente, dado que el proceso ocurre cerca de la fuente de datos, un sistema FEC
puede generar resultados mucho maés rapido que su equivalente CIoT. Ademas, dado que FEC
utiliza dispositivos de puerta de enlace para realizar la mayoria de sus tareas, reduce en gran
medida el costo y latencia adicional referente al ancho de banda requerido para la comunicacion

saliente hacia la Nube.

3.6 EIl Mecanismo SCANC de los Sistemas FEC

Como se describieron anteriormente las ventajas de alto nivel proporcionadas por FEC, es
entonces que surge la pregunta: ;Cémo proporciona FEC dichas ventajas? Para responder a la
pregunta, describimos enseguida los cinco mecanismos basicos compatibles con los dispositivos
IoT habilitados para FEC. Identificados bajo las siglas SCANC (Storage, Compute,
Acceleration, Networking and Control), que corresponde a almacenamiento, computo,

aceleracion, redes y control (Preden et al., 2015; Buyya & Srirama, 2019).

3.6.1 Almacenamiento

El mecanismo de almacenamiento en FEC corresponde al almacenamiento temporal de datos
y el almacenamiento en caché en los nodos FEC para mejorar el rendimiento de informacion o
entrega de contenidos. Por ejemplo, los proveedores de servicios de contenido pueden realizar
el almacenamiento en caché de contenido multimedia en los nodos FEC que estdn méas cerca de

sus clientes para mejorar la calidad de la experiencia (Mach & Becvar, 2017). Ademas, en
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escenarios de vehiculos autonomos pueden utilizar los nodos FEC en la carretera para buscar y

compartir continuamente la informacion recogida por otros vehiculos.

3.6.2 Coémputo

Los nodos FEC proporcionan los mecanismos de computo principalmente en dos modelos:
infraestructura o plataforma como servicio (I/PaaS) y software como servicio (SaaS). En
general, los proveedores de FEC ofrecen I/PaaS segun dos enfoques: maquinas virtuales de
hipervisor (VM) o motores de contenedores (CE), que permiten que las plataformas flexibles
para los clientes de FEC implementen el software personalizado que necesitan en un entorno de
espacio [Aslado en los nodos de FEC. Ademas de I/PaaS, SaaS también promete la prestacion
de servicios FEC (IEEE Standard for Adoption of OpenFog Reference Architecture for Fog
Computing, 2018). Recapitulando, los proveedores de SaaS pueden ofrecer dos tipos de
servicios: procesamiento de datos bajo demanda (ODP) y contexto como servicio (CaaS).
Especificamente, un servicio basado en ODP tiene métodos preinstalados que pueden procesar
los datos enviados desde el cliente en la forma de solicitud/respuesta. Considerando ademas que,
el servicio basado en CaaS proporciona un método personalizado de provision de datos en el
que los nodos FEC pueden recopilar y procesar los datos para generar informacion significativa

para sus clientes (Buyya & Srirama, 2019).

3.6.3 Aceleracion

Fundamentalmente, los nodos FEC admiten la aceleracion en dos aspectos: aceleracion de

redes y aceleracion de computacion.

Aceleracion de redes. Inicialmente, la mayoria de los operadores de red tienen su propia
configuracidn para el enrutamiento de mensajes y ademas sus clientes no pueden solicitar sus
propias tablas de enrutamiento personalizadas. Por ejemplo, un proveedor de servicios de
Internet (ISP) en Europa del Este puede tener dos rutas de enrutamiento con una latencia
diferente para llegar a un servidor web ubicado en Europa Central, y la ruta de acceso de un

cliente se basa en la configuracion de equilibrio de carga del ISP, que en muchos casos no es la
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opcion optima para el cliente. Por otro lado, FEC admite un mecanismo de aceleracion de red
basado en tecnologia de virtualizacion de red, que permite a los nodos FEC operar multiples
tablas de enrutamiento en paralelo y realizar una red definida por software (SDN). Por lo tanto,
los clientes de los nodos FEC pueden configurar un enrutamiento personalizado para sus

aplicaciones con el fin de lograr una velocidad de transmision de red dptima.

Aceleracion computacional. Los investigadores en computo en la niebla han previsto que
los nodos FEC proporcionardn aceleracion de computacion utilizando unidades de
procesamiento embebidas avanzadas, como unidades de procesamiento de graficos (GPU) o
unidades de arreglos de compuertas programables (FPGA) (IEEE Standard for Adoption of
OpenFog Reference Architecture for Fog Computing, 2018). Especificamente, utilizan GPUs
para mejorar el procesamiento de algoritmos complejos se ha convertido en un enfoque comun
en el CC en general. Por lo tanto, es previsible que los proveedores de FEC también puedan
proporcionar el equipo que contiene GPU. Ademads, las unidades de FPGA permiten a los
usuarios redistribuir los codigos de programa en ellos para mejorar o actualizar las funciones de
los dispositivos host. En particular, los investigadores en tecnologias de sensores (Krasteva
etal., 2011) han estado utilizando FPGA para la reconfiguraciéon de sensores de tiempo de
ejecucion. Ademads, en comparacion con las GPU, FPGA tiene el potencial de ser mas eficiente
energéticamente y permite a los clientes configurar su codigo personalizado dentro de los nodos

FEC.

3.6.4 Redes de nodos FEC

Las redes de FEC involucran conectividad vertical y horizontal. Las redes verticales
interconectan dispositivos [oT con la Nube con las redes IP; mientras que la red horizontal puede
ser heterogénea en sefales y protocolos de red dependiendo de la especificacion de hardware

soportada de los nodos FEC (Buyya & Srirama, 2019; Verba et al., 2017).

Redes verticales. Los nodos FEC habilitan la red vertical utilizando protocolos estandar
basados en redes IP, tales como los sockets TCP/UDP, COAP (mensajeria extensible basada en

publicacidn-suscripcion), Protocolo de presencia (XMPP), AMQP (4Advanced Message Queuing
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Protocol), MQTT (Transporte de telemetria de la fila de mensajes), y asi sucesivamente (Naik,
2017). Especificamente, los dispositivos [oT pueden operar funciones del lado del servidor (por
ejemplo, el servidor CoAP) que permiten que los nodos FEC, que actiian como el proxy de la
Nube, recopilen datos y luego los envien a la Nube. Ademas, los nodos FEC también pueden
operar como el intermediario de mensajes del protocolo basado en publicacidon-suscripcion que
permite a los dispositivos IOT publicar flujos de datos a los nodos FEC y habilitar el backend

de la Nube para suscribir los flujos de datos desde los nodos FEC.

Red horizontal. En funcién de diversos requisitos de optimizacion, como la eficiencia
energética o la eficiencia de transmision de la red, los sistemas IOT a menudo utilizan enfoques
de red heterogéneos. En particular, las casas inteligente, las fabricas inteligentes y los vehiculos
conectados comunmente utilizan Bluetooth, ZigBee (basado en IEEE 802.15.4) y Z-Wave en
los dispositivos IOT y los conectan a una puerta de enlace de red IP para permitir la conectividad
entre los dispositivos y la Nube. En general, los dispositivos de puerta de enlace de red IP son
las entidades ideales para hospedar servidores FEC, ya que tienen la conectividad con los
dispositivos IOT para varios tipos de senales. Por ejemplo, la Nube puede solicitar que un
servidor FEC alojado en un automovil conectado se comunique con el equipo IOT en la carretera
utilizando ZigBee para recopilar la informacién ambiental necesaria para analizar la situacion

del trafico en tiempo real.

3.6.5 Control

El mecanismo de control soportado por FEC consta de cuatro tipos basicos: implementacion,

actuacion, mediacion y seguridad (Buyya & Srirama, 2019; Naha et al., 2018).

El control de implementacién permite que los clientes realicen dindmicamente la
implementacion del programa de software personalizable. Ademas, los clientes pueden
configurar los nodos FEC para controlar qué programa debe ejecutar el nodo FEC y cuando
debe ejecutarlo (Yousefpour et al., 2019). Ademas, los proveedores de FEC también pueden

proporcionar una topologia de red FEC completa como un servicio que permite a los clientes
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mover su programa de un nodo FEC a otro. Ademas, los clientes también pueden controlar

multiples nodos FEC para lograr el rendimiento 6ptimo para sus aplicaciones.

El control de actuacion representa el mecanismo admitido por la especificacion de
hardware y las conectividades entre los nodos FEC y los dispositivos conectados.
Especificamente, en lugar de realizar una interaccion directa entre la Nube y los dispositivos, la
Nube puede delegar ciertas decisiones a los nodos FEC para controlar directamente el

comportamiento de los dispositivos IOT.

El control de mediacion corresponde a la capacidad de FEC en términos de interactuar con
entidades externas que son propiedad de diferentes partes. En particular, los vehiculos
conectados soportados por diferentes proveedores de servicios pueden comunicarse entre si,
aunque inicialmente pueden no tener un protocolo comun. Con la funcion de software del nodo
FEC, los vehiculos pueden tener una actualizacion de software a pedido para mejorar su

interoperabilidad.

El control de seguridad es el requisito basico de los nodos FEC que permite a los clientes
controlar la autenticacion, autorizacidn, identidad y proteccion del entorno de tiempo de

ejecucion virtualizado operado en los nodos FEC.

3.7 Inteligencia Artificial

El cerebro es el 6rgano mas importante del cuerpo del ser humano, y el mas complejo. Con
¢l es posible percibir la luz, el sonido, los sabores, y el tacto. Ademas, nos permite guardar
experiencias de nuestra vida, sin estas capacidades seriamos unos seres primitivos incapaces de
cuestionarnos el porqué de nuestra existencia o explicarnos coémo funciona el entorno donde

vivimos. El cerebro es, sin temor a equivocarme, lo que nos hace inteligentes.

Desde la perspectiva de las Ciencias de la Computacion, la Inteligencia Artificial (IA) se

puede entender como una disciplina que busca aproximar sus resultados a los del razonamiento
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humano a través de la organizaciéon y manipulacion de datos (Singh, 2014). Sin embargo, la
programacion légica ha sido suficiente para poder programar actividades tan triviales y
cotidianas que realiza una persona en entornos que se encuentran en constante cambio con
innumerables variables que deben tomarse en cuenta para que un mecanismo autonomo pueda

funcionar correctamente.

3.8 Aprendizaje Automatico

Existen varias areas que entran a la IA como el Aprendizaje de Méaquina o Aprendizaje
Automatico, del inglés Machine Learning (ML), que combina ideas de varias ramas de las
ciencias, tales como Estadistica, Teoria de la Informacion, Matematicas e incluso Biologia y
Psicologia para que una maquina pueda aprender de los datos seleccionados (Athmaja,

Hanumanthappa, & Kavitha, 2017; Raschka & Mirjalili, 2017).

ML busca darle sentido a una gran cantidad de datos. Vivimos en una era donde los datos
abundan, debido a las grandes cantidades de dispositivos que recolectan informaciéon y la
comparten con otros equipos para interpretarla y tomar acciones. IA y ML abarcan una multitud
de algoritmos y técnicas. Las técnicas tradicionales como la regresion logistica, las redes
neuronales artificiales (ANN), los sistemas de l6gica difusa (FLS), las maquinas de vectores de
soporte (SVM) y los diferentes modelos probabilisticos bayesianos son métodos bien
documentados y se han utilizado ampliamente en una amplia gama de dominios para reconocer
patrones y tendencias en los datos. Una de las técnicas que mas ha llamado la atencion en la
ultima década es el Aprendizaje Profundo (DL), dando muchos avances principalmente en el

area de vision por computadora (Manic et al., 2016).

3.9 Aprendizaje Profundo

El Aprendizaje Profundo, del inglés Deep Learning (DL), pretende asimilar el

funcionamiento de las neuronas de un cerebro. Por medio del entrenamiento de una red neuronal,

que se constituye por varias capas que contiene cierto nimero de nodos denominadas neuronas,
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es capaz de obtener un resultado segin los datos de entrada que se le suministraron a la red

(Buduma & Lacascio, 2017).

En los ultimos afios ha habido un gran interés en DL, ya que ha revolucionado una multitud
de campos, como el reconocimiento de voz, el procesamiento del lenguaje natural y aplicaciones
de visioén por computadora como el reconocimiento facial (Buduma & Lacascio, 2017; Manic
et al., 2016). Esto debido a las ventajas que presenta en términos del desempeio y flexibilidad,
ya que provee una efectiva herramienta para extraer caracteristicas de alto nivel estructuradas
de forma jerarquizada a partir de datos sensoriales de alta dimension, lo cual es muy util para
tareas de clasificacion y regresion. Los modelos DL estdn basados en el aprendizaje de
representaciones a partir de datos sin procesar y su arquitectura contiene mas de una capa oculta.
La red neuronal se compone de muchas capas de nodos interconectados que son entrenados para
el procesamiento de la informacion y la extraccion de caracteristicas, donde cada capa sucesiva
utiliza la salida de la anterior como entrada. Entre los modelos mas conocidos de aprendizaje
profundo estan Long Short Term Memory (LSTM), Convolutional Neural Network (CNN),
Deep Belief Network (DBN) y los autoencoders (Buduma & Lacascio, 2017).

Una arquitectura CNN disefiada especificamente para trabajar con imagenes, son las Redes
Neuronales Convolucionales (Convolutional Neural Networks, CNN) (Chui et al., 2018), las
cuales son un tipo de red neuronal que utiliza al menos una capa de tipo convolucional, la cual
es particularmente 1til para tareas de reconocimiento y clasificacion de objetos, entrenadas con
conjuntos de imagenes (datasets) de entrenamiento (Fan, 2015 ; Hao, Zhang, & Ma, 2016).
Ademas, en los ultimos afios ha habido un creciente interés por realizar analisis mas complejos
de imagenes y videos para clasificar los objetos que aparecen en cada imagen, y ademas
determinar con precision también las ubicaciones de dichos objetos (Agarwal, Terrail, & Jurie,
2018). Esta tarea se conoce como deteccion de objetos, con amplia aplicacion, por ejemplo, en
la deteccion de rostros y de peatones en las calles (Agarwal et al., 2018; Zhao, Zheng, Xu, &
Wu, 2019).
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3.10 Microservicios y Virtualizaciéon

Una aplicacion basada en microservicios es una coleccion de servicios autdbnomos, cada uno
de los cuales hace bien una cosa, que trabajan juntos para realizar operaciones mas complejas.
En lugar de un tnico sistema complejo, crea y administra un conjunto de servicios relativamente
simples que pueden interactuar de formas complejas (Burns, 2018). Estos servicios colaboran
entre si a través de protocolos de mensajeria independientes de la tecnologia, ya sea punto a
punto o asincronicamente. Esto puede parecer una idea simple, pero tiene implicaciones
sorprendentes para reducir la friccion en el desarrollo de sistemas complejos. La practica clasica
de la ingenieria de software aboga por una alta cohesién y un acoplamiento flexible como
propiedades deseables de un sistema bien disefiado (Bruce & Pereira, 2019). Un sistema que
tenga estas propiedades sera mas facil de mantener y mas maleable ante el cambio. La cohesion
es el grado en que los elementos de un determinado mddulo pertenecen juntos, mientras que el

acoplamiento es el grado en que un elemento conoce el funcionamiento interno de otro.

En una aplicacioén basada en microservicios, el objetivo es lograr estas propiedades en el
nivel de unidades de funcionalidad implementables de forma independiente. Un solo
microservicio debe ser altamente cohesivo: debe ser responsable de alguna capacidad Unica
dentro de una aplicacion. Asimismo, cuanto menos sepa cada servicio sobre el funcionamiento
interno de otros servicios, mas facil sera realizar cambios en un servicio sin forzar cambios en
otros. La virtualizacion de los sistemas ha sido un gran ejemplo para separar las aplicaciones de
las infraestructuras de cobmputo para poder agregar servicios de software rapidamente sin tener
que preocuparse por los otros servicios ya implementados (Geewax & Holzle, 2018). Sin
embargo, es necesario haber disefiado bien el programa para que se puedan agregar mas
funciones al programa y para ello se ha extendido cada vez més el uso de las interfaces de
programacion de aplicaciones (API) para que los diferentes sistemas o usuarios que se quieren
conectar con los servicios implementados no tengan algun problema de comunicacion y lograr
que el sistema sea simple de escalar para poder admitir mas accesos a los servicios (Bruce &

Pereira, 2019; Burns, 2018).
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3.11 Diseino de arquitecturas de API

Los programas no solamente son usados por personas, otros programas hacen uso de las
funciones, clases, métodos o librerias para crear sistemas distribuidos de software. Una API
(Application Programming Interface) es una herramienta de comunicacion entre programas que
facilita la interaccion entre dispositivos (Biehl, 2016). Tanto los desarrolladores, programas o
sistemas que usan un API son “clientes”, incluso si ellos son parte del mismo sistema o empresa
que utilizan APIs internas. Cualquier decision sobre como esta conformada una API debe de

hacerse de una manera que sea facil de interpretar para los clientes (Hunter & Cockcroft, 2017).

3.11.1 Términos de Referencia para Arquitecturas en Red.

Antes de entrar a los estilos de arquitectura debemos entender algunos conceptos como
HTTP, identificador de recursos uniforme (URI), recursos, interfaz uniforme HTTP, y

representacion (Fielding et al., 2007).

HTTP. Protocolo de transferencia de Hipertexto (Hypertext Transport Protocol) es el
método que utilizan los navegadores para comunicarse con los servidores web. Cuando hace
clic en un enlace web o escribe una direccion en una barra de URL, su navegador envia una
solicitud HTTP al servidor y el servidor devuelve una respuesta HTTP. Cada solicitud HTTP
debe tener un identificador; esta direccion se llama un indicador uniforme de recursos (URI) en

este caso.

URI. Identificador uniforme de recursos es la direccion e identificador de los recursos de
una red y su diferencia con URL Localizacion de recursos uniforme es que este puede variar

con el tiempo ya que es el que identifica a la pagina web.

Recursos HTTP. Se le denomina recurso a una abstraccion de la entidad HTTP, por
ejemplo, un sitio web. Un recurso define la abstraccion de la sintaxis de la entidad y la expresion
concreta de un recurso es llamado una representacion. Un recurso es direccionado por un URI
y se puede interactuar con los recursos con una interfaz uniforme HTTP. Se le denomina

uniforme porque es el mismo para todos los recursos HTTP.
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Diversas Representaciones para APIs. Una representacion es una entidad concreta, la cual
codifica un recurso en HTML, JSON o XML. Un recurso puede estar disponible en multiples
representaciones y la ventaja es que se puede escoger la representacion correcta basada en las

capacidades de procesamiento del cliente.

Interfaces uniformes HTTP. Los recursos HTTP tiene las mismas Interfaces Uniformes
HTTP que son utilizados para realizar operaciones en los recursos. Esta interfaz define
operaciones CRUD (Create, Read, Update and Delete) y HTTP define estas operaciones como
los métodos POST, GET, PUT y DELETE.

3.11.2 Estilos de arquitecturas para comunicar sistemas distribuidos

En general una arquitectura es una estructura de solucion predefinida a gran escala. Con
un estilo de arquitectura definida es mas rapido y consistente crear una API. Algunos estilos de
arquitecturas para la comunicacion de sistemas distribuidos son el RPC, SOAP, REST y

HATEOAS. (Burns, 2018)

RPC (Remote Procedure Call) es un estilo de arquitectura para sistemas distribuidos que
data desde los afios 80s. En la actualidad los estilos RPC mas utilizados extensamente son JSON-
RPC y XML-RPC. El concepto central del RPC es el procedimiento. Los procedimientos no
necesitan correr en una maquina local, pero pueden ejecutarse en una maquina remota dentro de
un sistema distribuido (Hunter & Cockcroft, 2017).

JSON-RPC es usado para llamar a un tnico procedimiento a una maquina remota. Cuando
se serializa la solicitud o la respuesta utiliza un esquema JSON definido para JSON-RPC. Debe
contener tres propiedades (Matt Morley, 2013):

e Método: una cadena con el nombre del método que se va a invocar.

e Parametros: un objeto o matriz de valores que se pasaran como parametros al
método definido.

e ID: un valor de cualquier tipo utilizado para hacer coincidir la respuesta con la

solicitud a la que responde.
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XML-RPC es usado para llamar a un tinico método en un equipo remoto. Como el nombre
lo dice este estilo utiliza XML para serializar el procedimiento de solicitud (methodCall)y
respuesta (methodResponse). XML permite transportar complejas estructuras de datos.

XML-RPC data desde 1998 y después evoluciond a SOAP (Hunter & Cockcroft, 2017).

SOAP es la abreviacion del inglés Simple Object Access Protocol sigue el estilo de RPC y
expone procedimientos como conceptos centrales, como por ejemplo, getConsmer (). La
arquitectura SOAP estandarizada por la W3C, puede comunicarse por medio de intercambio de
datos XML y es el protocolo que extensamente se ha utilizado para servicios web. SOAP puede
estar vinculado a diferentes protocolos incluyendo HTTP, TCP, UDP y SMTP. Ademas, es muy
adecuado para la integracion en empresas, debido a su estructura rigida en cuestion de las
capacidades de seguridad y autorizacidén. Sin embargo, los servicios SOAP no ofrecen una
visibilidad, ya que no se puede deducir informacioén semantica sobre el método. SOAP ofrece
varias extensiones, solo por mencionar algunos de ejemplo hay para transferir datos binarios,

seguridad, encriptacion y registros (W3C, 2004; Beihl, 2016).

REST (Representational State Transfer) es un estilo de arquitectura que define algunas
restricciones y acuerdos. Es una de las arquitecturas mas utilizadas para crear un API web y
disefiada para hacer el 6ptimo uso de la infraestructura basada en HTTP y el protocolo HTTP
(Hunter & Cockcroft, 2017). Una caracteristica que destaca en REST con respecto a las demas
arquitecturas es que esta disefiada en torno a la idea de usar “sustantivos” en el sistema en lugar
de “verbos”. La tabla 3.1 muestra una comparacion entre las solicitudes de la arquitectura REST

con otras arquitecturas como la SOAP.

Tabla III.1 Comparacion de Comandos de Solicitudes de APIs.

Otros REST
crearCarritodeCompras() POST https://host/CarritodeCompras
borrarCarritodeCompras() DELETE https://host/CarritodeCompras
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REST impone las siguientes restricciones:
1. Usa las capacidades del protocolo HTTP tanto como sea posible.
2. Disefia los recursos no los métodos u operaciones.
3. Usa la interfaz uniforme, definido por los métodos HTTP, que tiene una semantica
bien especificada.
Comunicacion sin saber el estado entre cliente y servidor.
Uso del acoplamiento débil e independencia de las solicitudes web.

Usar coédigos de retorno HTTP.

Ny R

Usar tipos de medios

La arquitectura REST no es un estandar ni un protocolo. REST es un estilo de arquitectura
con restricciones y acuerdos los cuales estdn basados en HTTP, que es un protocolo de nivel de
aplicacion de la capa 7 segun el modelo OSI (Interconexion de Sistemas Abiertos) (Ferreira

etal., 2013).

HATEOAS es una abreviacion de hipermedia como motor del estado de la aplicacion
(Hypermedia As The Engine Of Application State). HATEOAS es una extension de REST y
cualquier restriccion y ventaja de REST también aplica para HATEOAS. Algo adicional que
aporta son las arquitecturas dinamicas, que es una arquitectura capaz de descubrir
dindmicamente las acciones disponibles y acceder a los recursos que se necesiten, esto permite
que el cliente pueda explorar la API sin tener el conocimiento del formato de los datos o de la
misma API (Biehl, 2016). Las restricciones que impone son:

e Todas las restricciones de REST aplican.
e Los recursos deben estar ligados unos con otros. Las respuestas de las
representaciones del API contienen hipervinculos dirigiendo a otro recurso.

e Lasemantica de la respuesta del API es prevista por los tipos de medios.
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IV. DESARROLLO DEL PROYECTO

En este capitulo se describen las primeras etapas del trabajo de tesis donde se investigaron y
evaluaron los distintos equipos de computo y plataformas de servicios de la Nube que fueron
utilizados durante el desarrollo del proyecto para cumplir con los requerimientos del mismo
(§1.4). El desarrollo de la tesis se implementé siguiendo la metodologia descrita inicialmente
(§1.5). Primero se seleccionaron los equipos a utilizar para desarrollar el sistema de aula
inteligente, luego se realizaron algunas pruebas para obtener el mejor modelo CNN utilizando
un framework para incorporar dichos modelos de deteccion de personas en los dispositivos de
prueba para proceder a evaluar el rendimiento maximo de cuadros de video por segundo
procesados mediante el mecanismo de inferencia de modelos pre-entrenados CNN adaptados
para nodos FEC por (Flores,2018). Otro problema por resolver consistio en mantener la
compatibilidad de dicha configuracion para los distintos sistemas operativos de los nodos FEC
habilitados en los distintos equipos seleccionados. Después se implement6 el algoritmo de
control del sistema de iluminacion del aula inteligente, para finalmente desarrollar un API capaz
de englobar toda funcionalidad y caracteristicas mencionadas anteriormente para realizar las
pruebas para las distintas configuraciones de nodos FEC contemplados para el aula inteligente,

los cuales se hablara en capitulos posteriores.

4.1 Seleccidon de equipo de computo para los nodos FEC.

Como se menciond anteriormente se pretende realizar un estudio comparativo del
rendimiento en el proceso de inferencia de modelos CNN en las distintas capas de una
arquitectura osmética (CC, FC y EC). Tanto los servicios de la Nube como los nodos FC y EC
deben ser capaces de soportar el mismo sistema de control para el aula inteligente. Los nodos
EC se caracterizan por ser equipos con recursos de computo limitados y los nodos FC pueden
basarse en equipos convencionales. Para los nodos EC se eligieron los equipos RockPro64 y
una Raspberry Pi 4 modelo B (RP1) y para los nodos FC se cont6 con un equipo DeepLens AWS
y una computadora Intel NUC, mismos que son descritos mas delante de forma detallada. Cada
uno fue seleccionado por sus caracteristicas y funciones que ayudaria a desarrollar el proyecto

del aula inteligente, como se vio en el capitulo §1.4.5. Los aceleradores neuronales (Neural
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Procesing Units, NPUs) son procesadores dedicados a correr modelos CNN, de los cuales
destacan la Intel Movidius NCS (Neural Compute Stick) y Google Coral Stick (Google, 2018a;
Intel Corp., 2018a). Sin embargo, la unidad Coral aun estaba en desarrollo y no se obtuvo el
dispositivo para realizar las pruebas, por lo que se optd por la unidad Intel Movidius. Para
realizar las pruebas en la capa de la arquitectura de la Nube y compararlas con las realizadas en
los otros equipos se necesito habilitar un servicio en la Nube capaz de correr el mismo programa
que en los demés nodos FEC, ya que se busca la interoperabilidad y compatibilidad para ejecutar
los mismos procesos de operacion para el sistema del aula inteligente y posteriormente, realizar
las pruebas comparativas de cada una de las capas de la arquitectura IoT osmdtica. Para controlar
los dispositivos IoT del aula se utilizaron aquellos que tuvieran la capacidad de conectarse a una
red inalambrica y comunicarse entre dispositivos a través de su correspondiente API. Los
dispositivos IoT que controlamos con nuestro sistema de aula inteligente son un termostato para
controlar la temperatura del sistema de aire acondicionado (AC), un proyector multimedia

convencional y cuatro luminarias LED.

4.1.1 Movidius NCS y OpenVINO

La unidad Intel Movidius NCS, es un dispositivo tipo memoria USB que cuenta con un
kit de desarrollo para efectuar de manera dedicada y eficiente la etapa de inferencia de modelos
CNN con un consumo reducido de energia (aprox. 1 watt vs 30 wats de Nvidia TX2), es una
NPU externa especialmente dirigida a desarrolladores, departamentos de investigacion y
desarrollo empresarial e investigadores de universidades que trabajan en aplicaciones de
Aprendizaje Automatico (ML) y Ciencia de Datos. El dispositivo de computacion neuronal
lleva incorporada la unidad de procesamiento de vision (VPU) Movidius, que ofrece una alta
eficiencia energética y es capaz de ejecutar CNNs. Existen 2 versiones (figura 4.1), la primera
version de la NCS tiene una VPU llamada Myriad 2 y la segunda version (NCS2) tiene una VPU
mas actualizada llamada Myriad X. La diferencia entre ambas versiones es que el modelo mas
reciente NCS2 ofrece una arquitectura con un rendimiento ocho veces mayor a la version
anterior (NCS), para la ejecucion de modelos CNN para deteccion de objetos pueden llegar a
tener un rendimiento similar a la de un equipo promedio con un CPU multi-core o una costosa

tarjeta de video (GPUs) pero con un menor consumo de energia.
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Figura IV.1 Aceleradores Neuronales Intel Movidius NCS (Myriad 2) y NCS2 (Myriad X).

Para utilizar estos aceleradores existe el kit de desarrollo de software de Intel (Software
Development Kit, SDK) denominado NCSDK (Neural Compute SDK) que incluye
herramientas de software, una API y ejemplos, para que los desarrolladores puedan crear
software que aproveche la capacidad del hardware que ofrece la unidad Intel Movidius NCS
(Intel Corp., 2019c¢). También existen dos versiones de este SDK, sin embargo, ninguno soporta
la unidad NCS2 mas reciente, por lo que se uso el kit de desarrollo de Intel llamado OpenVINO
(Open Visual Inference and Neural Network Optimization). Esta herramienta de Intel es muy
util para correr modelos de redes neuronales convolucionales (CNN) para aplicaciones de vision
por computadora y soporta distintos frameworks DL como Caffe, Tensorflow, MXNet, ONNX
y Kaldi. OpenVINO soporta distintos tipos de hardware como CPUs, GPUs, FPGAs y NPUs.
Las CPUs compatibles con OpenVINO abarcan la arquitectura Intel x64 multi-core desde la
sexta hasta la octava generacion, la familia Xeon (v6 y v5) y el procesador Pentium N4200/5,
N3350/5, N3450/5 con Graficos Intel HD (Intel Corp, 2018b). Para la unidad Movidius NCS,
OpenVINO también soporta equipos PC limitados basados en ARM como la tarjeta Raspberry
Pi, lo cual posibilita desarrollar, ajustar e implementar modelos de CNN en aplicaciones con
bajo consumo de energia que requieren inferencia en tiempo real en equipos de bajo costo.
Ademas, esta herramienta proporciona una biblioteca de funciones y modelos pre-entrenados.
Segun el autor Mircea H. Ionica del articulo “An analysis of the suitability of the Movidius
Myriad architecture for scientific computing”, la unidad Movidius NCS es muy eficiente
energéticamente comparando los resultados de las pruebas hechas a diferentes dispositivos con

multiplicaciones de matrices densas, como se muestra en la tabla 4.1.
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Tabla IV.1 Rendimiento estimado de los dispositivos (Ionica & Gregg, 2015).

) 0 0 OF OF
Core 17 960 96 1.2
Nvidia GTX 280 410 2.6
Cell 200 5.0
Nvidia GTX 480 940 5.4
Stratix IV FPGA 200 7.0
TI C66x DSP 74 7.4
Xeon Phi7120D 2225 8.2
Tesla K40 (+CPU) | 3800 10.0
Myriad I 8.11 23.2
Tegra K1 290 26.0

4.1.2 Equipos con recursos de computo limitados

Para los nodos FEC de la arquitectura de IoT osmética se probaron los dispositivos RPi4
y RockPro 64. La tarjeta RockPro 64 es una minicomputadora de placa tnica, es el modelo mas
potente que ofrece su fabricante PINE64 (figura 4.2). La RockPro 64 cuenta con un SOC de
nucleo hexadecimal Rockchip RK3399, asi como un Mali-T860MP4 de cuatro nucleos y 4 GB
de memoria de sistema LPDDR4 de doble canal. Ademas, la placa cuenta con un puerto USB
3.0 y un puerto USB tipo C. También cuenta con pines de comunicacion para 12C, SPI, UART
y GPIO. La placa puede interconectarse con diversos periféricos PINE64, como el médulo Wifi
/ BT, el modulo de cdmara, el panel LCD, entre otros (PINE64, 2018).
Se implementaron algunas pruebas con esta minicomputadora, sin embargo, solo soporta la

primera version del NCSDK de Movidius, por lo que fue descartada para futuras pruebas.

Figura IV.2 Tarjeta RockPro 64.
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Por otra parte, la Raspberry Pi 4 (RPi) (figura 4.3) es una minicomputadora con un
microprocesador ARM Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) de 64-bits tipo
SoC @ 1.5GHz, 4GB de RAM LPDDR4, 2 puertos USB 3.0, un interconector GPIO estandar
de 40 pines, Wifi 2.4 GHz y 5.0 GHz (IEEE 802.11ac), Bluetooth 5.0 y un puerto Gigabit
Ethernet. Se instald el sistema operativo Raspbian que es compatible con el framework de
OpenVINO vy se realizaron todas las pruebas posteriores en este equipo configurado tanto como

nodo FC Y EC dentro de la arquitectura IoT del sistema.

Figura IV.3 Tarjeta Raspberry Pi 4 modelo B.

4.1.3 Nodos FC en Computadoras Personales (PCs)

Para los nodos FC se evaluaron los equipos AWS DeepLens y la computadora PC Intel NUC.
La minicomputadora AWS DeepLens 2019 de Amazon (figura 4.4) tiene una camara de video
integrada de 4 Megapixeles (1080p, MJPG) y el equipo estd disefiado para integrarse a la
plataforma de AWS Cloud de Amazon. El equipo cuenta con un microprocesador Intel Atom,
una memoria de 8 GB, 16 GB de almacenamiento. El dispositivo soporta diversas herramientas
proporcionadas por AWS para desarrollar aplicaciones de vision por computadora basados en

modelos de Aprendizaje Profundo, por ejemplo, para detectar rostros.
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Figura IV.4 AWS DeepLens.

En la estacion Amazon AWS DeepLens se logr6é implementar el mismo modelo CNN de las
demas estaciones (RPi e Intel NUC), pero se presentaron dos dificultades importantes que
impidieron poder aplicar este equipo al proyecto. El mayor obstaculo fue que la estacion
DeepLens no detect6 la Movidius Compute Stick, debido a las reglas de seguridad del sistema
operativo, una version modificada de Ubuntu 16.04. Se realizaron varios intentos, pero no hubo
resultados exitosos. El segundo obstaculo fue la libreria que controla la cdmara de la DeepLens
que es para Python 2 y no existe una version para Python 3, esta Gltima es la requerida para
ejecutar el modelo CNN. Lo que se ha logrado realizar en la DeepLens son proyectos de
reconocimiento de rostros y objetos que son proyectos de ejemplo que proporciona AWS
(Amazon Web Services) para observar lo que se puede lograr con el dispositivo. Conseguir que
estos problemas planteados se solucionen llevara mas tiempo del planteado para el proyecto de

tesis, por lo tanto e igual que la RockPro 64 no se llevaran a cabo mas pruebas.

La computadora PC Intel NUC es un ordenador en miniatura de alto/medio rendimiento, el
modelo utilizado fue la NUC7- i5SBNHXF Mini-PC con un CPU Intel dual-core i5-7260U de
64-bits @ 2.2 GHz y 16 GB RAM (15W) en el cual se instal6 el sistema operativo Ubuntu
GNU/Linux 16.04 LTS (figura 4.5). La MiniPC NUC es compatible con el framework
OpenVINO gracias a su arquitectura x86. En este equipo se realizaron las primeras pruebas para
determinar cudl seria en modelo CNN mas conviene detectar personas a partir de un flujo
continuo de imagenes de video. Ademads, en este equipo se experimentd con los primeros

programas de interconexion y control de dispositivos IoT.
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Figura IV.5 Computadora Intel NUC-iSBNHXF.

41.4 Nodo CC para los Servicios en la Nube

Para los servicios en la Nube existen diferentes proveedores como Google, Amazon, IBM y
Microsoft por mencionar algunos. Estos servicios permiten el desarrollo de proyectos de back-
end para aplicaciones en dispositivos moéviles o equipos conectados en una red. Entre los
proveedores evaluados se encuentran las plataformas de Amazon Web Services (AWS) y Google

Cloud Platform (GCP).

La plataforma en la nube AWS de Amazon proporciona varias herramientas para el
almacenamiento, habilitar servidores virtuales con tecnologia Elastic Container Service (ECS),
ofrece servicios de desarrollo y despliegue de codigo, entre otros. La plataforma ofrece algunos
servicios gratuitos con un limite de uso mensual o diario segun el tipo de servicio (Amazon Web
Services, 2018). Por otro lado, la plataforma de Google Cloud (GCP) ofrece varias herramientas
para realizar computacion en la Nube, almacenamiento de datos, analisis de datos, aprendizaje
automatico, entre otros servicios. Ademas, soporta herramientas como Kubernetes que sirve
para administrar el uso de contenedores para crear microservicios en los servicios de la Nube
(Google, 2018b). Para la implementacion de los servicios en la Nube se opto6 por la plataforma
GCP por las ventajas que ofrece de usar contenedores para crear microservicios, la extensa
documentacién y la oportunidad de usar todas las herramientas sin costo por un periodo de

prueba de 12 meses.
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4.2 Seleccion de modelo de CNN para la deteccion de personas

Para la seleccion de los modelos CNN de deteccion de objetos se implementd un script en
Python 3 para realizar las pruebas utilizando el framework de OpenVINO (Intel Corp., 2019) y
Tensorflow (Google Brain, 2019). Para dichos modelos CNN es importante recordar que existe
el requerimiento de poder implementarlos y ejecutarlos en todos los equipos seleccionados para
cada capa de la arquitectura osmotica de IoT. A partir de las imagenes capturadas por la
videocamara se transmiten al nodo correspondiente que sea capaz de procesarlas usando el
modelo CNN para lograr la deteccion de personas en cada imagen. Las primeras versiones de
los scripts implementados en Python 3 para ejecutar los modelos CNN en OpenVINO se basaron
en los repositorios GitHub (Hyodo, 2018; Hyodo, 2019). Para correr modelos CNN
especificamente en la RPi se uso el framework Tensorflow debido a que OpenVINO no soporta
arquitecturas de CPU tipo ARM, tomando como punto de partida el repositorio de GitHub
(Simonelli, 2017) donde proporciona la manera de crear los modelos en el formato
correspondiente de OpenVINO para los modelos Tiny YOLO v2 y Tiny YOLO v3. Con la
finalidad de evaluar el rendimiento de las distintas alternativas de modelos CNN para deteccion
de objetos se implementaron y probaron los modelos YOLO v3, tiny YOLO v2, tiny YOLO v3,
SDD-+Mobilenet y SSDLite + Mobilenet v2 obteniendo las mediciones del tiempo promedio de

inferencia en segundos para 200 cuadros de video, estas mediciones se muestran en la tabla 4.2.

Tabla IV.2 Rendimiento de modelos CNN para deteccion de objetos.

Tiempo promedio de inferencia (fps)
Equi Pr ador YOLO | Tiny YOLO | Tiny YOLO SDD + SDDLite +
quipos)Frocesador) 3 v2 V3 MobileNet MobileNet v2

NCS 0.515 2.5 3.99 9.55 6

_ NCS2 3.97 3.2 3.97 11.88 6.5
RP1

2 NCS - 5.8 - 13.43 -

CPU* - 0.5% 0.5% - -

NCS 0.67 4.7 6.48 11.33 9

NCS2 2.67 10.2 29.88 29.95 10.4
NuC

2 NCS 1.29 12.4 12.97 18.83 20.2

CPU 1.8 5.5 14.66 - 54

*Con Tensorflow 1.0

45



CAPITULQ IV. DESARROLLO DEL PROYECTO

Para los modelos CNN implementados se eligio el formato de OpenVINO que almacena en
un archivo binario la arquitectura del modelo CNN (el numero y tipo de capas que contiene la
CNN) y en otro archivo almacena los valores de los pesos de cada nodo del modelo CNN, cuyas
extensiones son .xml y .bin respectivamente. En el caso de la RPi, se produjo una caida de
voltaje en los puertos USB, mismo que impidio realizar las pruebas basadas en dos aceleradores
Movidius. El formato de modelos CNN de Tensorflow en algunos casos es incompatible con el
formato de OpenVINO al momento de requerir la ejecucion de modelos CNN dentro del CPU
de la RPi (solo soportd las versiones Tiny YOLO v2 y Tiny YOLO v3). En cuanto la NUC solo
soportd el modelo CNN SSD+MobileNet con punto flotante de 16 bits que solo corre en las dos
versiones de NCS y para correr modelos CNN en el CPU es necesario que el modelo soporte

datos de punto flotante de 32 bits.

Ademas, la arquitectura de los modelos YOLO incorporan otros procesos después de haber
obtenido los resultados de la inferencia de la red neuronal, para posteriormente obtener las
coordenadas de los objetos detectados en la imagen, a diferencia del modelo MobileNet que
reporta los resultados de forma directa. Para la implementacién del sistema final del aula
inteligente se eligid por estos motivos trabajar con el modelo CNN SSDLite + MobileNet v2
debido a que ademas de presentar resultados de rendimiento muy satisfactorio cuenta con los
tipos de punto flotante apropiados para realizar procesos de inferencia tanto a nivel de CPU

como en aceleradores externos tipo NPU.

4.3 Control de dispositivos loT del Aula

Los dispositivos que se pretenden controlar en el aula son la iluminacién, el termostato de
la climatizacion del aula y un proyector multimedia convencional. El sistema de iluminacion
estd compuesto por cuatro luces LED colocadas en una fila (zona de interés) mismas que
pretenden encender segun sea el area en que se detecte a una persona mediante el sistema de
vision (videocamara y modelos CNN). El termostato tinicamente encendera el AC en el caso de
que en el area se encuentre alguna persona y de no ser asi se apagard. Y el proyector se encendera

cuando detecte a una persona acercandose a la zona de proyeccion y se apagard cuando la
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persona abandone dicha zona. El sistema de aula inteligente, como se observa en el diagrama
de estados de la figura 4.6, consta de una videocamara fija que captura imagenes de la zona de
interés del aula, dichas iméagenes son alimentadas y procesadas por el modelo CNN para la
deteccion de personas dentro del aula. Los resultados de cada inferencia del modelo CNN se
analizan para obtener el nimero de personas detectadas y en qué ubicacion se encuentran dentro
de las zonas de interés, para con esta informacion el sistema de control envie los comandos a
los dispositivos [oT para realizar la accion correspondiente y este proceso se repetira hasta que

la cdmara deje de capturar imagenes.

Control del aula

entry/ Configurar parametros de la camara
do/ Controlar dispositivos del aula segiin las personas detectadas en la imagen de la camara

Analisis de Resultados

Captura de imagen

Captura

[Captura == True]

pre-procesamiento

do/ Analizar los

do/ redimensionar

resultados de la lista de

. —>do/ capturar imagen
de la camara

los objetos detectados

imagen

00O v

Prediccion

5 o [Persona == True]
entry/ configuracion del

modelo
do/ inferir resultados de la
imagen
exit/ ordenar una lista de los
objetos detectados en la
imagen

Control

do/ Cambiar el
estado de los
dispositivos del aula

[Captura == False]

@

Figura IV.6 Diagrama de estados del sistema de vision y control del aula inteligente.

4.3.1 lluminacién Inteligente.

Para el sistema de iluminacion inteligente se usaron cuatro focos LED modelo Philips
Hue y un puente Wi-Fi Hue (Smart bridge) del mismo proveedor para intercomunicar por
ZigBee los focos para controlar su estado (figura 4.7). Como se describi6 anteriormente (§1.4.2)
los focos se colocan en una fila y segun el area en el que se encuentre una persona estos
encenderan. Para controlar los focos LED se us6 una libreria de Python llamada beautifulhue
(Allanbunch,2013), pero al ir avanzando en la programacion result6é insuficiente ya que no

proporciona todas las funciones requeridas para controlar los focos. Indagando més a fondo
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acerca de los dispositivos Philips Hue se encontr6é una API proporcionado por el proveedor y al
tener la informacién de cémo se comunica el puente Hue con las luces, se cred un programa
para controlar los focos a través de su API con arquitectura RESTful habilitada como un servicio

web.

Figura IV.7 Paquete Philips Hue puente mas 4 focos de colores.

El envio de los parametros de las luces es en formato JSON y dependiendo de lo que se
quiere hacer se usan los métodos POST, GET, PUT y DELETE para realizar los cambios en los
estados de las luces a través de solicitudes HTTP. Los atributos de las luces se modifican al
ingresar los valores que se desean cambiar y enviarlos en el formato JSON, algunos de estos

atributos se muestran en la tabla 4.3.

Tabla IV.3 Atributos de las luces Philips Hue.

Llave Valor Descripcion
on True, False Encendido o Apagado del foco
ct [153...500] Color de temperatura del foco desde un valor 153
(6500K) a 500 (2000K)
Xy [0... 0.9999, Las coordenadas “x”y “y” de un color dentro del
0...0.9999] espacio de color CIE (Commision Internationale de
L'Eclairage)
bri [1..254] Intensidad o brillo de la luz con valores de 1 a 254
transitiontime | Numero entero | Duracion de la transicion del estado actual del foco al
positivo nuevo en multiplos de 100 ms, el valor determinado es 4
(400 ms)
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Para la realizacion del programa que controla las luces fue necesario fijar algunas normas
que deben seguir las luminarias. Estas deben encender exclusivamente en el drea donde se
detecten personas y tomar en cuenta las restricciones del puente Hue, segin la documentacion
solamente puede atender 10 solicitudes por segundo para la modificacion de los atributos de un
foco y para un grupo de luces solo una solicitud por segundo. Tomando en cuenta lo anterior
se defini6 una variable que contendra el estado actual de las luces, representada con el simbolo
H en la figura 4.8, y si los nuevos resultados de las inferencias detectan a una persona en una
zona que no se encontraba en el estado anterior, entonces cambia el estado del foco. En otras
palabras, Unicamente cuando existe un cambio en el area que cubre la cdmara (resultados
obtenidos de la inferencia de los modelos CNN para las imagenes capturadas) se envian los
comandos para cambiar el estado de los focos, como se puede observar en el diagrama de estados
en la figura 4.8. Esto optimiza y evita el envio de solicitudes innecesarias para efectuar el cambio
de estado de los focos, lo cual previene la posibilidad de saturar el puente Hue con un numero

excesivo de solicitudes.

Control de Luminarias

Checar zonas Enviar Recibir O
activas comandos confirmacion

Figura IV.8 Diagrama de estado para el control de las luces.
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4.3.2 Termostato Nest

Para el control del aire acondicionado se usé un termostato de la marca Nest (figura 4.8) ya
que es famosa por conectarse a internet y poder controlarlo desde cualquier lugar. Todos los
dispositivos Nest (termostatos, protecciones y cdmaras) y sus aplicaciones se conectan al
servicio en la nube que proporciona el fabricante Nest. Dichos servicios en la nube tienen, dentro
de su protocolo de comunicacion REST, un modelo de intercambio de datos en formato JSON

para interactuar con los dispositivos Nest.

Figura IV.9 Termostato Nest.

El fabricante Nest proporciona soporte para desarrolladores de aplicaciones a través del
portal “Works with Nest”. El termostato Nest cuenta con una API basada en arquitectura REST.
Para poder conectarse a los servicios en la Nube de Nest primero se debe crear un cliente OAuth
para definir la creacion de un nuevo servicio por parte del desarrollador de aplicaciones que
pueda ser autorizado para interactuar con un dispositivo Nest. Una vez realizada la solicitud, se
genera el identificador de aplicacion client Id debidamente autorizado para acceder a los
servidores Nest y posterior a la confirmacion de dicho cliente se recibe un foken que autoriza al
desarrollador la posibilidad de acceder a una ruta en el modelo de datos del dispositivo para
obtener acceso al mismo. El algoritmo desarrollado del aula inteligente activa el clima artificial
a una temperatura preconfigurada del sistema, al detectar por un plazo de tiempo a un grupo de
personas dentro de las zonas de interés monitoreadas por la videocdmara. Del mismo modo, el
algoritmo de control apaga el clima artificial por medio del termostato luego de no detectar la

presencia de personas para un periodo de tiempo preestablecido.
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Esta API es funcional para los servicios de Nest, pero con la reciente adquisicion de Nest
por parte de Google en agosto de 2019, los servicios de Nest se daran de baja y las aplicaciones
que ya se contaban seguirdn funcionando con la excepcion de que no se podran registrar nuevos
usuarios a estas aplicaciones. Google ofrecera acceso a través de su asistente virtual (Google
Assistant) y proporcionara a los desarrolladores un nuevo API que estara disponible hasta finales

del 2020 (Nest Developers, 2019).

4.3.3 Proyector Multimedia

Para controlar el proyector multimedia se desarroll6 un modulo basado en una tarjeta
ESP8266 como un brigde WiFi basico que recibe comandos por WiFi por parte de algiin nodo
FEC y la tarjeta emula un control remoto infrarrojo capaz de encender o apagar el proyector
multimedia por medio de un led infrarrojo conectado a la tarjeta. Este sistema fue desarrollado
por estudiantes de servicio social del Laboratorio de Aprendizaje Mdvil y Sistema Embebidos
Inteligentes y el desarrollo del trabajo esta en un repositorio Github (Thenas,2018). A través de
la codificacion NEC (National Electrical Code) se envia el comando de encender o apagar el
proyector por luz infrarroja. Este dispositivo se encarga de decodificar y simular un control
remoto convencional. Tanto la decodificacion se basa en la lectura o escritura de pulsos creados
por un led infrarrojo con un tiempo especifico de duracion, estas pulsaciones contienen la
informacion necesaria para poder controlar el dispositivo deseado por infrarrojo, como si fuera
un control remoto convencional siguiendo el esquema de codificacion NEC (tabla 4.4) para que
el microcontrolador ESP8266 transmita las pulsaciones del led infrarrojo correspondientes al

comando solicitado por un nodo FEC.

Tabla IV.4 Cédigo de la codificacion NEC para el proyector

Comando Cddigo Comando Caodigo
Apagar 0xE172E817 Flecha derecha 0xE1724887
Menu 0xE17250AF Flecha abajo 0xE17228D7
Flecha arriba 0xE172C837 Enter 0xE1724CB3
Flecha izquierda 0xE1728877 PC 0xE1729867
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Para la comunicacion por WiFi se utilizé una comunicacion basado en el protocolo MQTT
que es una arquitectura Publisher/Subscriber para manejar filas de eventos asincronos, de esta
forma al suscribirse a un tema (zopic) se pueden recibir mensajes desde cualquier dispositivo
suscrito al mismo tema. El protocolo MQTT necesita de un servidor principal llamado broker y
para inicializarlo se utiliza un programa llamado Mosquitto (Eclipse Mosquitto, 2018) que debe
estar instalado en alguno de los nodos FEC. Una vez iniciado el servidor MQTT/Mosquittose
configura la tarjeta ESP8266 para que se conecte a la red del laboratorio e introducir la IP del
broker y el tema al que se va a subscribir. La comunicacion por MQTT con la tarjeta ESP8266
del proyector se implement6 con la asistencia de la libreria de Python de paho-mqtt (Light, s/f).
El envio de comandos se realiza por medio de cadenas de caracteres codificados de acuerdo con
los codigos de la tabla 4.3. Se implemento el control para un proyector multimedia Infocus
(figura4.10) de acuerdo con las especificaciones establecidas y descritas anteriormente (§1.4.2),
encendiéndolo al detectar una persona (normalmente el docente o la persona bajo el rol de
presentador en el curso) entrando a la zona 4 y apagandose hasta que la persona abandona dicha

zona.
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V. APIPARA EL AULA INTELIGENTE

Para disefiar una API que englobe la funcionalidad del sistema del aula inteligente y sea
escalable a futuro, se tomaron como punto de partida los requerimientos que buscamos para que
el sistema sea lo mas interoperable posible, que podemos clasificar en dos tipos diferentes de
problemas. El primer problema es como comunicar un nodo FEC con otro para poder compartir
informacion y el segundo es como abstraer las particularidades de las funciones de los distintos
frameworks utilizados, tales como OpenVINO y Tensorflow, estableciendo bloques de
construccion mas genéricos y simples para que los futuros desarrolladores puedan entender y
usar facilmente dichos bloques. Primero se comenzd con la comunicacion entre nodos que se
encarga de compartir los datos (imagenes de video) para procesarlos posteriormente por medio
de los modelos CNN para deteccion de personas. Una vez definidas las prestaciones para la
comunicacion se procedid a definir e implementar las funciones que manipulan los modelos
CNN para cada uno de los frameworks. Al momento de disefiar un API se recomienda aclarar
cual es su objetivo, en nuestro caso es facilitar la tarea de implementacion para nodo FEC en su
respectiva capa tratando de abstraer su plataforma y arquitectura de hardware para ofrecer un
mismo servicio capaz de recibir y procesar imagenes a través de modelos de CNN y transferir
los resultados (personas detectadas) a los nodos FEC de control de los distintos dispositivos 1oT
que forman parte del aula inteligente, siguiendo un esquema cliente/servidor tal y como se
observa en la figura 5.1. Gracias al API del aula inteligente es posible migrar buena parte del
software de comunicacion, procesamiento y control a equipos con diferentes arquitecturas y
capacidades de procesamiento y hardware sin la necesidad de instalarlos, por lo que
interconectar nuevos equipos siguiendo la analogia de plug and play. Al final del proceso, todos
los programas resultantes y los archivos necesarios, que integran todos los recursos de un nodo
FEC se virtualiza creando una sola imagen que puede moverse a cada uno de los equipos que
seran habilitados como nodos FEC sin importar las particularidades de la arquitectura de

hardware especifica de cada equipo.
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Servidor
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Figura V.1 Modelo de comunicacidon cliente-servidor.

5.1 EIl Protocolo de Comunicacion

La comunicacion entre los distintos dispositivos IoT es la parte principal del API
desarrollada que de manera interna soporta tres tipos diferentes de protocolos de comunicacion
HTTP, MQTT y ZeroMQ. Para empezar a entender como funciona el intercambio de datos entre
dos programas se debe comenzar por los sockets HTTP. El socket es una abstraccion de bajo
nivel para la capa de datos de la red que se encarga de conectarse con otro socket para
intercambiar datos. Al igual que su nombre lo indica, socket se refiere a dos puntos u objetos
que se pueden conectar de forma fiable, siendo en este caso un servidor y un cliente. Tanto
HTTP, MQTT y ZeroMQ utilizan sockets para su funcionamiento, pero su desarrollo es de mas
alto nivel donde los usuarios no pueden modificarlo ya que deben cumplir ciertas normas para
que sea interoperable y no pierda su compatibilidad con sus versiones anteriores. Se comenzo
con HTTP que es un protocolo de transferencia usado para comunicarse con los recursos HTTP,

como una pagina web, estos recursos usan una interfaz uniforme que se componen de los
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métodos crear, leer, actualizar y borrar, para modificar los recursos de un servidor web (§2.2).
Es muy utilizada en aplicaciones web y sobre todo aplicaciones IoT. Los problemas que
surgieron con este protocolo fueron su latencia y la necesidad de convertir un arreglo de datos
tipo numpy a una cadena de caracteres para poder enviar la imagen lo que consume ain mas

tiempo, teniendo los resultados de inferencia de una imagen en aproximadamente 6 segundos.

MQTT es un protocolo rapido, ligero, eficiente en consumo de energia e implementa varios
niveles de calidad de servicio. En cuestion de latencia y consumo energia es mas positivo que
el protocolo http, sin embargo, posee algunos inconvenientes para el sistema que se quiere
desarrollar el cual propone enviar una imagen como dato y el protocolo MQTT solo envia
cadenas de caracteres. Por lo que al igual que HTTP se necesita convertir un arreglo de datos en
una cadena de caracteres y volverlo a reconstruir al llegar a su destino que consume mucho
tiempo. Otro problema es el de tener un servidor dedicado que se encargue de estos mensajes
ya que en Python solo se puede ingresar como cliente. El tiempo promedio para realizar laa
inferencia de una imagen es de 3.2 segundos. Pero este protocolo si es utilizado para
comunicarse con la ESP8266 para encender o apagar el proyector del aula, ya que consiste en

enviar una cadena de caracteres para que se pueda realizar.

ZeroMQ es otro protocolo de transferencia de datos cuya mision es obtener cero latencia o
la menor posible. Usando una comunicacion mucho mas versatil y con funciones mas faciles de
utilizar, fue la mejor opcidén en cuestion de enviar las imagenes a un servidor ya que cuenta con
una funcion donde convierte un objeto Python a una serie de cadena de caracteres y lo vuelve a
convertir en una imagen de forma eficiente. Los tiempos para obtener los resultados de la
inferencia realizados en un servidor rondaban los 0.66 segundos, que es 5 veces mas rapido que
con el protocolo MQTT y 10 veces mas que HTTP. La caracteristica que ayudo es el par de
conectores REQUEST-REPLY (solicitud-repuesta) que son las funciones que se encargan de
enviar y recibir la informaciéon. El servidor enlaza un socket REP (respuesta) al puerto 5555,
entra en un lazo infinito esperando una solicitud y responde cada vez con una respuesta. El
cliente se enlaza con el socket REQ (solicitud) al mismo puerto que el servidor y luego se envia

una solicitud y lee la respuesta del servidor. Este es el patron de solicitud-respuesta y
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probablemente la forma més sencilla de usar ZeroMQ ya que recurre al modelo cldsico de
cliente/servidor.

5.2 Framework de modelos CNN

Los frameworks que se utilizaron para esta API son OpenVINO y Tensorflow con Keras. Se
implementd Keras para el trabajo en conjunto de un compaiero de laboratorio que consiste en
probar modelos pre-entrenados y someterlos a técnicas de adaptacion de modelos para hacerlos
mas ligeros y puedan correr en dispositivos con recursos de computo limitados. Ademas, tener
varios frameworks posibilita aun mas el uso de esta API. OpenVINO se utiliz6 para su uso en
las NPU Movidius, con su ayuda se pueden correr modelos en dispositivos como la RPi. La API
se enfoco en dos funciones principales en la configuracion del framework para correr un modelo

CNN vy la prediccion de este mismo a partir de los datos proporcionados.

5.3 Diseno del API

Una vez aclarado la comunicacion y los frameworks de modelos de 1A, empezamos con el
disefio del API que se realiz6 a partir de 4 clases cada una con una funcion especifica. Las clases
contienen los métodos necesarios para comunicarse con los dispositivos del aula y con otros
equipos para realizar la inferencia del modelo CNN de deteccion de objetos. La primera es la
clase fogClassroom() que se encarga de inicializar el framework para correr modelos CNN los
cuales son OpenVINO y Keras. Esta clase revisa el tipo de modelo CNN contenido en un
archivo se le proporciona y dependiendo del tipo de extension del archivo, h5 o xml, se inicializa
el framework correspondiente. Para inicializar Keras para la RPi es diferente que en el sistema
Ubuntu por lo que se revisa en qué procesador esta corriendo el programa, si es un procesador
ARM se busca importar la libreria de Keras, de lo contrario busca importar la libreria de
Tensorflow, ya que en su nueva version (Version 2) este incorpora los comandos de Keras.
OpenVINO tiene otros pardmetros que se pueden modificar como el dispositivo en el que puede
correr el modelo CNN ya sea en el CPU o en un dispositivo Myriad y la direccion al archivo
con la libreria para la compatibilidad de capas del modelo CNN. Keras tinicamente necesita la

direccion del modelo CNN para poder ejecutarlo con el CPU.
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Una vez inicializado el framework, con el modelo CNN, en la instancia de la clase
fogClassroom(), se puede utilizar el método predict() que se encarga de realizar la inferencia
del modelo CNN con las entradas que se le suministre al modelo CNN y devuelve los resultados.
Para ello es necesario que las dimensiones de la imagen a analizar sea del mismo tamafo que
las dimensiones de entrada del modelo CNN y se cre6 una funcion que redimensiona la imagen
para que se adecue a la dimension de la entrada del modelo CNN. La instancia creada
proporciona el tamafo de la entrada del modelo CNN por medio de la variable in_size y estas
dimensiones se especifican en la funcion convImgtoInputModel() para redimensionar la imagen,
pero hay que tener en cuenta que si el modelo CNN cuenta con més de una entrada esta funcién
elegira las dimensiones de la primera entrada del modelo CNN. Con la imagen ya
redimensionada se realiza la operacion de prediccion del modelo CNN y la funcion devuelve el

resultado para analizarlo y realizar las operaciones correspondientes.

Otra clase es la de MessagePrtotocol() que se encarga de enviar informacion a otro equipo
o programa a través del protocolo de internet TCP. Los protocolos por utilizar son el de MQTT
y ZeroMQ con lo que se puede iniciar una conexion y enviar o recibir algun mensaje. El
protocolo ZeroMQ se usara para enviar las imagenes de la videocdmara para analizarlas en el
servidor y para regresar los resultados de la inferencia. Este protocolo viene con su libreria en
Python que envia y recibe cualquier objeto de Python y esto es posible por otra libreria llamada
pickle que convierte cualquier objeto Python en una secuencia de numeros binarios para
enviarlos por TCP a la direccion IP especificada, como se observa en la figura 5.2, esta misma
libreria los recibe y puede revertir la secuencia de nimeros binarios en el objeto Python original
y restaurar la informacion original. El protocolo MQTT se encarga de enviar los mensajes para
controlar un proyector y hacer que encienda o se apague segun sea lo conveniente en el programa

ya descrito anteriormente (§4.3.3).

00 .

[[[255,0,165]...]...] 01101010101 Server

Figura V.2 Serializacion de la imagen
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La clase Hue se encarga del control de las luces de Phillips Hue, donde para poder
comunicarse con el puente Hue se utiliza el protocolo HTTP, y asi modificar los atributos de los
focos. Al iniciar una instancia de la clase es necesario proporcionar la IP y el usuario del
dispositivo para tener acceso al puente Hue que es el dispositivo que controla los focos, si el
usuario no cuenta con dichos datos, el API se encarga de buscar la direccion IP del dispositivo
dentro de la red y puede obtener el usuario dando clic en el dispositivo Hue que provoca que se
genere un usuario nuevo. Una vez creada la instancia podemos usar el método de changeState()
para cambiar el estado de las luces. También existen otros cuatro métodos, los cuales son:
get_status(), getAllLightsID(), getnewLight() y getIDfromName(). El primero regresa el
estado actual de los atributos de los focos seleccionados o de todos los focos conectados al
puente Hue. El segundo método genera una lista de todos los identificadores de los focos
conectados al puente Hue. El tercer método es para agregar un nuevo foco al puente Hue y el

ultimo método es para obtener el ID del foco a través del nombre otorgado al foco.

Laultima es la clase NestAPI que se encarga de conectarse a los servicios Nest para controlar
y obtener el estado del termostato del aula. Al igual que la clase Hue utiliza el protocolo HTTP
para conectarse a los servicios Nest. Al crear una instancia de esta clase se necesitan dos datos
el token y el id del dispositivo a controlar que los proporciona los servicios Nest. Una vez creada
la instancia podemos hacer uso del método send() para enviar los nuevos valores al termostato

Nest.

5.4 Cliente, Servidor y Virtualizacion

Con la API disefiada podemos seguir con el desarrollo de los programas cliente/servidor y
definir las funciones necesarias para crear un servidor capaz de atender las solicitudes de los
clientes que envian imagenes para obtener la inferencia y obtener los objetos detectados en esa
imagen. Se requiere un programa capaz de obtener las imagenes de una videocamara mientras
se realiza la inferencia de la imagen, debe analizar los resultados obtenidos y ver si se detectaron
personas para realizar las operaciones correspondientes en los dispositivos del aula. Para la
interoperabilidad de estos programas se encontr6 la virtualizacién como una solucién para poder

correr los modelos CNN de deteccion de objetos en un dispositivo que no tiene las librerias o
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programas necesarios para ejecutarlos, pero con la virtualizacion solo es necesario tener una
plataforma para correr un contenedor que tiene todo lo necesario para correr los programas y asi
evitar la instalacion de varios programas y librerias necesarias para ejecutar dichos modelos

CNN.

5.4.1 Servidor

Al comienzo del desarrollo del servidor se implementaron varias formas de comunicacion
para enviar y recibir los datos necesarios, como se describid en la seccion §5.1. Una vez
encontrado el protocolo de comunicacion adecuado se prosiguid con el desarrollo del servidor.
El programa que se realizd para crear el servidor consiste en dos funciones: detection() y
main(). En la funcidon de deteccion se utiliza para redimensionar la imagen a la dimension de
entrada del modelo CNN y una vez con las dimensiones correctas realizar la inferencia de la
imagen dentro del modelo CNN para que regrese los resultados. En la funcién main() se definen
las variables a utilizar como lo son el lugar donde se encuentra el modelo CNN vy la instancia de
la clase FogClassroom() para iniciar el framework para el modelo CNN seleccionado. También
la inicializacion del protocolo de comunicacion, en este caso ZeroMQ, se define en main() para
que luego, dentro de un ciclo, el programa esta a la espera de recibir un mensaje para empezar
analizarlo con la funcion detection() y enviar los resultados una vez obtenidos a través de la

misma funcidn, al final el ciclo se repite una y otra vez.

5.4.2 Cliente

Al iniciar el desarrollo del programa se establecio que todo el proceso fuera secuencial, esto
fue muy Ttil en las pruebas preliminares para enviar una imagen al servidor y obtener los
resultados del modelo CNN de deteccion de objetos y asi escoger el protocolo de comunicacion
entre cliente/servidor. Sin embargo, para obtener los resultados de analizar un video en tiempo
real declarado en los requisitos del sistema (§1.4), se desarrolld6 un programa basado en
paralelismo para que la espera de obtener los resultados del servidor no interfiera con la

visualizacion de las imagenes en pantalla y observar el video en tiempo real.
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El programa para el cliente consistié en crear dos funciones que corren en paralelo con dos colas
o filas de datos que tienen en comun para compartir las imagenes y los resultados de la
inferencia. En la figura 5.3 se puede observar los estados que cada funcion debe realizar. La
funcion cam() se encarga de obtener las imagenes de la videocamara mientras que la funcion
inference() se encarga de conectarse al servidor, enviar las imdgenes y recibir los resultados
del servidor. En la funcién cam() también llama a otras funciones como draw_box() que se
encarga de dibujar un recuadro en las personas detectadas en la imagen y excluyendo a los
demas objetos. Ademads, con los puntos que se utilizan para dibujar el recuadro se obtiene en
qué area de la imagen se encuentra la persona detectada y esa informacion se envia de vuelta a
otra funcion llamada dispIoT() para cambiar los estados de los dispositivos [oT segun sea el

caso, como se describid en el tema de los dispositivos [oT (§4.3).

Cliente
Cam()
) l [r=False]
Captura de imagen - Analizar resultados — Comparar zonas Mostrar Video
= . =Tru : ; T
O_’ do/ VideoCapture() > [r=True] entry / image entry / zonas >entry / Nueva Imagen
] do/ draw_box() do/ DispIoT() do/ imshow()
N x zonas
Imagen - h : "
AL ! resultados ~ ©1¢_Zonas
Z, e .
)//)’l' . )
v Y .
Imagen Resultados
R i A - | T (Bila) s e e s SRR et
Inference() .
Resultados
S
‘ Concaion [r=True] Enviar imagen Recepcion
O do/ Connect() ity / Tmager do/ receivemessage()
do/ send(Message() . i
[r=False]

Figura V.3 Diagrama de estado del programa cliente.

Para entender mas, cémo funciona el intercambio de datos entre los procesos, podemos
observar la figura 5.4, donde los procesos de cam() € inference() revisan si la fila est4 vacia,
de ser asi se saltean sus respectivos procesos y vuelven al principio del proceso para volver a
revisar la fila, si se detecta que no esta vacia, se remueve el dato de la fila para hacer uso de ella.
En el caso de la funcion que se encarga de la videocamara, esta remueve los datos que contienen
los resultados de la inferencia del modelo CNN de deteccion de personas, proporcionados por

la funcién inference(), y esta funcion remueve de la fila la imagen que proporciona la funcion
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cam(), que utiliza para enviarla a un servidor y obtener los resultados de la inferencia. Al iniciar,
revisa que la lista de las imagenes no esté llena, si se cumple esta condicion, se remueve la
primera imagen que esta en la fila y luego la sustituye por una mas reciente. Cuando la fila no
esta llena se van agregando las imdgenes hasta que esta se llena, la cantidad depende del
programa. En este caso se configurd una capacidad de hasta cinco datos en la fila. Como se
puede percibir las funciones trabajan de manera asincrona, el envio de la imagen y la obtencion
de los resultados del servidor no alcanzan la velocidad en la que la videocamara obtiene las
imagenes. Una vez que el usuario decida romper el ciclo de la funcidén que se encarga de obtener
las imagenes la videocdmara, también se detiene la funcidon que se encarga de la inferencia y se

termina el programa.

o Imagenes Resultados P —
(Fila de datos) (Fila de datos)
isFull()
€ oo False
ut > f
S < : isEmpty()
it 2 eSS e Sy s B
* get()
b = s e datapsssmesesseserrmmenamesasmimnstiiaay >
< put()
isEmpty() >
(€ momm oo e 2 R —
get() >
R i datg -----=---====-~

Figura V.4 Diagrama de comparticion de datos entre procesos paralelos.

5.4.3 Virtualizacion

Para la parte de interoperabilidad se decidid una virtualizacion del sistema para poder
transportar el codigo a cualquier equipo. Docker es una plataforma donde se pueden crear y
correr pequefios programas virtualizados que estdn almacenados en una imagen Docker. al

paquete de archivos de estos programas se le denomina imagen. Se decidio6 virtualizar la parte
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del servidor porque la instalacion de los frameworks de los modelos de IA es muy compleja y
en ocasiones interfieren con otras aplicaciones que se tienen instaladas en el equipo. Existe un
archivo denominado Dockerfile, es un archivo de texto que contiene los comandos de linea que
el usuario puede usar para construir una imagen. El constructor de Docker se encarga de crear
la imagen Docker almacenando los archivos que se instalaron con los comandos de linea en el

Dockerfile.

La imagen Docker para la computadora Intel NUC fue creada a partir de una imagen base
de Ubuntu 18.04 en el que se instala el framework de OpenVINO, sin embargo, primero se deben
instalar y actualizar algunas librerias del sistema, que estan agrupadas y separadas por una
diagonal invertida, en la variable DEPENDECIES. Luego con la instruccion RUN se pueden
correr programas desde la linea de comandos en una terminal que depende de la imagen base,
en este caso una terminal del sistema Ubuntu, para instalar todas las dependencias que sean

necesarias. Todo esto se realiza con la siguiente secuencia de comandos.

FROM ubuntu:18.04
ARG DEPENDENCIES="cpio\
build-essential \
python3-pip \
libgtk-3-0 \
libpython3.6-dev \
udev \
libusb-1.0"
RUN apt-get update && \
apt-get install -y --no-install-recommends ${DEPENDENCIES} && \
rm -rf /var/lib/apt/lists/*

Una vez instaladas y actualizadas las librerias se empieza con la instalacion de OpenVINO

y se realiza una copia de los archivos de instalacion del framework en la imagen que se va a crear

y luego se realiza su instalacion con los siguiente dos comandos.

COPY /1 openvino_toolkit_p_[version] /1 openvino_toolkit_p_ [version]
RUN cd 1 openvino_toolkit* && \

sed -i 's/decline/accept/g' silent.cfg && \

./install.sh -s silent.cfg && \

rm -rf /tmp/*
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Para evitar que la imagen se vuelva pesada se eliminaron los archivos de instalacion y se
procedio a instalar las librerias de Python necesarias para ejecutar el servidor, para ello se copid
un archivo de texto llamado requirements.txt que contiene la lista de las librerias de Python
necesarias para correr el programa, las cuales son Tensorflow 2.0, Pillow y pyzmq. Una vez
agregada la lista a la imagen se procede a actualizar el paquete de instalacion pip e instalar la
libreria setuptools que es un requisito para poder instalar Tensorflow y al final se instalan las
librerias de la lista agregada recientemente. Todos estos pasos se realizan con los siguientes

comandos.

ADD requirements.txt requirements.txt
RUN python3 -m pip install --upgrade pip
RUN python3 -m pip install setuptools
RUN python3 -m pip install -r requirements.txt
Con todos los programas y librerias instalados solo queda agregar la carpeta donde se guarda
el programa y se deja la direccidon de esa carpeta como inicio de la terminal, ya que dentro de la

carpeta se encuentran los archivos que ejecutan el programa. Se realizaron esos cambios con los

siguientes dos comandos.

COPY server /server
WORKDIR /server

Al final se agrega el comando que se encargara de iniciar el programa Python que se
desarrolld, y para ello es necesario poner el comando de inicializaciéon de OpenVINO vy la

direccion donde se encuentra el programa de Python, como se muestra en el siguiente comando.

CMD /bin/bash -c “source /opt/intel/openvino/bin/setupvars.sh \
&& python3 server.py”

La imagen que se hizo con Ubuntu no se puede usar en cualquier dispositivo, como es el
caso de la RPi, debido por la arquitectura del CPU en la que se hizo la imagen es amd64 y la
RPi tiene un procesador ARM, por lo que no son compatibles. Se realizd otra imagen para la
RPi donde se usa como base una imagen del sistema operativo Debian. Este sistema no es
compatible con la version 2.0.1 de Tensorflow, por lo tanto, usaremos la libreria externa de

Keras en el api y la libreria Tensorflow con la version 1.14.0. En la instalacion de OpenVINO
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solo se necesitd copiar los archivos de instalacion a una locacion del sistema para poder ser
utilizados para ejecutar modelos de IA. Esta locacion por defecto se almacena en una direccion
en la raiz del sistema la cual es opt/intel/openvino. Una vez aclarado las
incompatibilidades para la RPi se realizaron los mismos pasos para crear la imagen Docker para
la RPi. Sin embargo, la RPi necesita de los aceleradores neuronales y para poder utilizarlos es
necesario una configuracion adicional, se requiere configurar las reglas de los puertos USB.
Esto permite que al momento de conectar la NPU Movidius, el sistema pueda reconocer estos
dispositivos. Los siguientes comandos se utilizan para para poder otorgar permiso al uso de las

NPU Movidius.

Source /opt/intel/openvino/bin/setupvars.sh
sh /opt/intel/openvino/install dependencies/install NCS_udev_rules.sh

Se debe destacar que al momento de correr esta imagen, se necesita correr el parametro
device para usar las NPU Movidius, este comando sirve para compartir dispositivos externos

con Docker, como se muestra en el siguiente comando.

docker run --device=/dev/bus/usb/001/XXX

Donde las XXX representan el nimero con el que se representa el dispositivo USB que se
quiere conectar con la imagen Docker. Con las imdgenes Docker listas podemos continuar con
la implementacion y pruebas del sistema creado para el aula inteligente en los 3 niveles de la

arquitectura osmotica que se veran en los capitulos posteriores.
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VL. IMPLEMENTACION Y PRUEBAS

La implementacion del sistema del aula inteligente se probd en las tres capas de la
arquitectura IoT osmotica y con la ayuda del API fue mas sencillo desarrollar un s6lo programa
para que ejecutar el modelo CNN para deteccion de personas y con los resultados obtenidos
controlar los dispositivos IoT del aula segin convenga. El programa que se ejecutd en cada
capa de la arquitectura es el mismo, pero se crearon dos imagenes Docker diferentes una para
sistemas AMDG64 y la otra para sistemas ARM (§5.4.3). Ambas imagenes Docker generadas

contiene los mismos programas y protocolos, detallados en la figura 6.1.

APP

APP

APP APP APP

Imagen Docker

Server

Osmotic API

FogClassroom | ‘ Hue

Nest | [MessageProtocol

P

los de icacién (TCP)

l ZeroMQ | | HTTP | |

MQTT |

Frameworks de IA

Keras

OpenVINO |

Linux Kernel

Docker Daemon

Hardware

CPU

Aceleradores Neuronales

AMD64, x64,
x86_64

ARMV7

Myriad 2

Myriad X

Figura VI.1 Composicion de la imagen Docker

Para realizar las pruebas en CC y en FC se necesita establecer un servidor que se encargue
de recibir las iméagenes de video y procesarlas con el modelo CNN de deteccion de objetos para
enviar las predicciones resultantes. Al programa que recibe estos resultados se le denominara

cliente, este se encarga de enviar las imagenes de la videocamara al servidor. Con los resultados

del servidor se controlaran los dispositivos loT del aula.
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6.1 Terminologia para documentar las pruebas realizadas

Las pruebas en CC y FC consistieron en enviar imagenes de video a distintas resoluciones y
con distintos tipos de conexion de red, simbolizadas como Wifi (W) y Ethernet (E). En el caso
de FC, tanto el servidor como el cliente pueden conectarse por W o E, por lo tanto, se realizaron
las pruebas para cada una de sus configuraciones W-W, W-E y E-E, donde el primero concierne
al tipo de conexion del servidor y el segundo al cliente. Las resoluciones utilizadas fueron tres,
estas se muestran en la tabla 6.1. Cada resolucion de la imagen ocupa cierto espacio de memoria
por lo que su tiempo de envio y de procesamiento difiere en relacion con los tres tipos resolucion
usados: alta definicion (HD), definicion estandar (SD) y resolucion del modelo (MR). Para las
pruebas realizadas en la RPi se utilizaron los aceleradores neuronales para correr los modelos
CNN de deteccion de objetos, los cuales se denominaron como NCS1 y NCS2, donde el primero

es el que contiene la Myriad 2 y el segundo la Myriad X, que es una version mejorada.

Tabla VI.1 Resoluciones de las imagenes capturadas
Nombre Resoluciéon | Tamaro

High Definition (HD) 1920x1080 | 5.9 MB
Standard Definition (SD) | 640x480 900 KB
Model Resolution (MR) | 300x300 263.6 KB

6.2 Computo en la Nube

La implementacion en CC consistio en desarrollar un proyecto con los servicios que ofrece
Google Cloud Platform (GCP). En el diagrama de la figura 6.2 se observa las herramientas de
GCP que se utilizaron para crear el servicio en la Nube y ejecutar un servidor capaz de analizar
imagenes con modelos CNN de deteccion de objetos y enviar los resultados al cliente. Primero
se debe crear una maquina virtual y luego ejecutar la imagen Docker, pero primero debemos
subir la imagen Docker a los repositorios del proyecto de Google que se habia creado
anteriormente. Con los comandos de Docker se cambié el nombre de la etiqueta ligada a la
imagen creada con el siguiente patrén gcr.io/[nombre del proyecto]/[nombre de 1la

imagen]:[etiqueta]
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Pods
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Figura V1.2 Diagrama de los servicios de GCP.

Una vez cambiado el nombre de la etiqueta a la imagen, usamos el comando Push de Docker
para que empiece a subir la imagen a los servicios de GCP. Luego de haber subido la imagen
podemos iniciar un servicio de Kubernetes para la ejecucion del programa. Existen 2 formas de
inicializar el servicio a través de comandos de consola o por el interfaz de la pagina web. Para
configurar el proyecto a través de comandos de consola se necesita instalar la herramienta para

la linea de comandos denominada gcloud, luego usamos los siguientes comandos.

gcloud auth login

gcloud config set project [Project_ID]

gcloud config set compute/zone [COMPUTE_ZONE]

gcloud config set compute/region [COMPUTE_REGION]

gcloud components update

gcloud auth configure-docker

docker push gcr.io/[Project ID]/[nombre de la imagen]:[etiqueta]
gcloud container clusters create [CLUSTER_NAME] \

--zone [COMPUTE_ZONE]

9 gcloud container clusters get-credentials [CLUSTER_NAME]

00 N OO v b W N PR

10 kubectl run [nombre del servicio] --image [ruta a la imagen] \
--cluster [nombre del cluster]\
11 kubectl expose deployment [nombre del servicio] \

-—type LoadBalancer --port 80 -target-port 5555

Los comandos del 1 al 5 son las configuraciones iniciales de la herramienta gcloud para
obtener acceso a los recursos de GCP y establecer algunos valores por defecto. La primera linea

es la que se encarga de autentificar la cuenta de GCP y obtener acceso a ella. La segunda linea
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permite elegir un proyecto de la plataforma y asi crear y administrar los servicios que este puede
proporcionar. Las siguientes dos lineas permiten seleccionar algunos datos por defecto como la
zona y la region donde se prefiere que se creen los servicios. La seleccion de estos dependera
de la aplicacion que se quiere utilizar y de qué tipo de clientes va dirigido, si se busca ofrecer el
servicio en Europa o América del Norte se debe elegir la region mas cercana a estos lugares y
en algunas regiones existen mas zonas con el fin de no saturar los servidores y reduciendo atiin
mas la latencia. Todo esto también se podria configurar con el comando gcloud init que

llama a un programa para configurar estos parametros de la herramienta de gcloud.

El quinto comando es para actualizar la herramienta de comandos de linea de gcloud con el
fin de tener las funciones mas actualizadas y no tener complicaciones al momento de crear o
administrar un servicio. Los siguientes dos comandos son para subir una imagen Docker al
repositorio de GCP, primero configuramos Docker a fin de autenticar las solicitudes a Container
Registry y poder subir la imagen, para ello es necesario que la imagen tenga el nombre de
registro hacia donde se quiere subir y se divide en tres partes el primero es el host que es gcr. io,
luego esté la identificacion del proyecto y al final el nombre y version de la imagen. El segundo

comando es para enviar la imagen al repositorio de GCP.

El octavo comando crea un servicio o trabajo en el clister y al no definir los atributos del
comando cluster create se usan los parametros predeterminados que se configuraron al
inicio. Una vez creado el trabajo en el cluster se le puede agregar un nodo de trabajo con
Kubernetes, pero primero se deben bajar las credenciales del cluster con el comando 9 para que
los comandos de Kubernetes puedan tener acceso a la administracion del cluster y después con
el comando 10 creamos un nuevo trabajo para ejecutar el contenedor Docker donde esta el
servidor desarrollado en Python. En este paso se debe tomar cautela de que la imagen de Docker
se ejecute correctamente en el nodo o los nodos del cluster que se estan corriendo, ya que el
sistema busca un archivo ejecutable que empiece a correr. Al final se exponen los servicios en
una red publica con el comando 11, para que distintos clientes puedan conectarse y comunicarse

con el servidor desde cualquier lugar con acceso a internet.
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Para configurar el proyecto a través de la interfaz de la pagina web de GCP se realizan los
mismos pasos anteriores, pero aqui son mas sencillos ya que no es necesario instalar un
programa en la computadora, solo se necesita entrar a la pagina de GCP e iniciar sesion con una
cuenta de Google. En la figura 6.3 se observan las opciones a configurar del servicio en la Nube,
donde la opcion numero 1 se utiliza para escoger qué proyecto se va a utilizar para realizar los
servicios de la Nube, de no tener uno o si se quiere empezar de cero se puede crear uno nuevo.
Como se requiere un servicio para administrar contenedores, entonces se usa la herramienta de
Kubernetes. Dentro de esta herramienta se utilizan principalmente tres opciones que son las
opciones 3, 4 y 5 que se muestra en la figura 6.3.

g

= Google Cloud Platform 8¢ Smart Classrcom v 1 "E
Anthos >

f?- Inicio listeres =
T (
[ reCAPTCHA Enterpri o
- Aplicaciones
= Storage 2 ©- App Engine >
Cenfiguracidn
Pub/Sub > {2} Compute Engine > Almacenamiento

- Navegador de objetos
Kubernetes Engine 3 >

PRODUCTOS A

Figura V1.3 Interfaz web de GCP.

Para empezar a configurar un servicio de Kubernetes primero se debe crear un cluster,
al entrar en las opciones se pueden observar las caracteristicas que se pueden modificar como
se muestra en la figura 6.4. En el recuadro marcado con el nimero 1 se debe poner un nombre
al cluster, que por defecto tiene el nombre de cluster-1. En el segundo recuadro se selecciona la
zona o region en el que se busca que se encuentre corriendo ese cluster, aqui la seleccion
dependera del area en que los usuarios se pueden conectar. El tercer recuadro son opciones para
configurar la seguridad o poder conectar otros servicios con el cluster, por el momento no es
necesario cambiar sus valores por defecto. Sin embargo, algo que se debe destacar es que la
configuracion del hardware del clister se puede modificar en la opcion de nodos, se pueden usar
hasta 160 vCPU y 3.75 TB de memoria RAM. Para este proyecto, la opcion estandar es mas que
suficiente con 1 vCPU y 3.75 GB de memoria. Una vez ajustados los valores de la configuracion
del cluster se puede crear al hacer clic en el boton que se muestra en el cuarto recuadro de la

figura 6.4.
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clisteres ]
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I CREAR | CANCELAR  REST olinea de comando equivalente.

Figura V1.4 Interfaz web para crear un clister en GCP:

El siguiente paso es desplegar un trabajo y, como se observa en figura 6.5, se escoge la

imagen Docker que previamente se subid al Container Registry con los mismos comandos que
se mostraron anteriormente. Es posible utilizar mas de un contenedor y poder comunicarse entre
ellos, esto suele ser conveniente para programas grandes y compartir el proceso de computo o
particionar el programa por médulos, esto hace mas facil el mantenimiento del programa y en

la mayoria de los casos ocupa menos almacenamiento en comparacion a tener todo el programa

en un solo contenedor.

@ Kubernetes Engine & Crear un despliegue

5 Cldsteres @ Contenedor

%2  Cargasde trabajo
Editar contenedor oA
&  Semviceselngress (1]

@ Imagen de contenedor disponible

Aplicac

O Nueva imagen de contenedor

Ruta de laimagen *
gori 4 6. SELECCIONAR

[oJ:: |

fii
g

Variables de entorno

+ ANADIR VARIABLE DE ENTORNO

e entrada predeterminada de fa Imagen de contenedor

CANCELAR  LISTO

aRaoiR conTenevon | @
W Marketplas

CONTINUAR (3]
<l

Figura VL.5 Primer paso para desplegar un trabajo en Kubernetes de GCP.

70



CAPITULO VI. IMPLEMENTACION Y PRUEBAS

La segunda parte para desplegar un trabajo consiste en darle un nombre a la aplicacion para
poder diferenciar de otras aplicaciones o servicios activados en el proyecto de GCP que se llena
en el primer recuadro de la figura 6.6. El segundo recuadro es para configurar las reglas con las
que el contenedor podré interactuar con otros contenedores y con la plataforma de Kubernetes,
esto lo dejamos con sus valores por defecto. En el tercer recuadro seleccionamos el cluster que
se cred anteriormente y, por ultimo, se despliega el trabajo haciendo clic en el boton que se

muestra en el cuarto recuadro.

& Crear un despliegue YAML de configuracion [2)
. Los despliegues de Kubernetes se definen de forma declarativa con archivos
9 Configuracién YAML. Te recomendamos que almacenes estos archivos en un sistema de control
Un despliegue es una configuracion que define la forma en que Kubernetes de versiones para que puedas hacer un seguimiento de los cambios en la
despliega, gestiona y escala las imagenes de contenedor. Ademas, Kubernetes se configuracion del despliegue a lo largo del tiempo.
encarga de que tu sistema se ajuste a esta configuracién.
(1] VER YAML
Nombre de aplicacién *
nginx-1
Cluster ©
Espacio de nombres *
default Cluster de Kubernetes
cluster-1 (us-centrall-c) -
Etiquetas Cluster en el que se creara el despliegue.
Clave Valor CREAR CLUSTER
app nginx-1
+ ANADIR ETIQUETA DE KUBERNETES o
DESPLEGAR

Figura V1.6 Segundo paso para desplegar un trabajo en Kubernetes.

Una vez desplegado el trabajo y no tener errores al correr el contenedor Docker se puede
exponer en la red publica. Para exponer el trabajo desplegado es necesario ir a las opciones y
caracteristicas del trabajo y buscar la opcion de Mostrando servicios y dar clic en el boton de
exponer como se muestra en el recuadro rojo de la figura 6.7a. Una vez expuesto el trabajo se
obtiene la direccion IP publica como se muestra en la figura 6.7b. Con esta direccion se podra
comunicar el cliente y al contar con un balanceador de carga podra distribuir el trabajo en las

distintas réplicas del servidor.
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Grupos administrados
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@ Running —
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Nombre ~

nginx-1-service
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Endpoints

104 N 50 (7

a)
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Figura V1.7 Exposicién del trabajo desplegado en Kubernetes

Al momento de exponer el trabajo es necesario indicar que puertos se van a abrir para la

comunicacion entre el servidor y cliente, como se observa en la figura 6.8. El primer puerto que

se abre es para la IP publica y el puerto de destino es el puerto que la imagen Docker tiene

expuesto. Normalmente, para la comunicacioén con servidores web se usa el puerto 80, pero si

la imagen Docker expone uno diferente es necesario especificarlo para evitar problemas de

comunicacion entre cliente y servidor. El servidor que se desarroll6 utiliza el puerto 5555.

Nueva asignacion de puerto

Puerto Puerto de destino

80

Protocolo
TCP

Listo = Cancelar

a)
>

+ Adadir asignacion de puerto

Tipo de servicio

Balanceador de carga

Nombre del servicio

nginx-1-service

Figura VI.8 Asignacion de puertos para exposicion del trabajo.
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Las pruebas realizadas en la Nube se enfocaron en el servidor, se obtuvieron los tiempos que
tardan en realizar tres de las operaciones de interés, estas son: la inferencia del modelo CNN de
deteccion de objetos, la redimension de la imagen y el envio-recepcion de datos. Los tiempos
son medidos al momento de correr el programa cliente y se guardan en un archivo de texto,
como se observa en la figura 6.9. Se hablard mas a detalle de estas pruebas en el capitulo de

analisis de resultados.

0.02193 0.03193 0.05387 3.27820 0.02020 3.35483 °
0.02085 0.03057 0.05142 3.32604 0.02420 3.34893
0.02104 0.03052 0.05157 3.28668 0.01921 3.04987
0.02171 0.03044 0.05215 3.09920 0.02415 3.34980
0.02069 0.03015 0.05084 3.24218 0.02020 3.04934
0.02116 0.02992 0.05108 3.03247 0.02538 3.04314
0.02113 0.03093 0.05206 3.04210 0.01802 3.35696
0.02139 0.02998 0.05136 3.30482 0.02430 3.04268
0.02162 0.03704 0.05865 3.04445 0.01738 3.35752
0.02235 0.03068 0.05303 3.29477 0.02419 3

.04278

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Figura V1.9 Archivo de texto con los tiempos obtenidos de una prueba en CC.

6.3 Computo en la Niebla

Para la capa de FC se hicieron pruebas en los dispositivos de la Intel NUC y RPi donde cada
uno fungié como un microservidor que analiza las imagenes que se le envian a través del
protocolo ZMQ. Las diferencias que se encontraron para crear un contenedor Docker para estos
equipos fueron las arquitecturas de la CPU, asi que se hicieron dos contenedores para cada
dispositivo, pero utilizando el mismo programa en ambas imagenes. Para la computador Intel
NUC se corri6 el contenedor, el cual se menciond en el capitulo pasado (§5.4.3), usando los
comandos de linea de Docker y dependiendo a qué procesador se enviaban los datos para hacer
la inferencia del modelo CNN eran los pardmetros del comando de ejecucion que se utilizaban.

Para el CPU se ingresaba el siguiente comando.

Docker run --rm -p 5555:5555 [nombre del contenedor]
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Donde --rm significa que el contenedor se elimina del sistema una vez haya finalizado la
ejecucion del contenedor y el parametro P especifica los puertos que se abrirdn en el sistema
para que se pueda comunicar con el contenedor a través de la red, el primer puerto es el del
sistema al que los clientes se conectaran para enviar las solicitudes de comunicacion y el
segundo puerto es el que estd configurado en el servidor que se desarrolld en Python y se

transfirio al contenedor.

Las pruebas que se realizaron para la computadora Intel NUC consisten en el uso de este
dispositivo como servidor y que esté conectado a la red local para observar las diferencias de lo
que se tarda en realizar el proceso de enviar las imagenes y recibir los resultados de la inferencia.
Al igual que las pruebas en CC, se hicieron pruebas con distintas resoluciones para la camara
de video. Al tener la posibilidad de cambiar el medio de conexion entre cliente/servidor se
usaron distintas configuraciones para tener una conexiéon por Wifi o Ethernet y sus
combinaciones. En la figura 6.10 se observa uno de los archivos de texto generados con los
tiempos para obtener los resultados de la inferencia del programa cliente con la computadora

Intel NUC como servidor.

0.00579 0.01746 0.02325 36.70621 0.00332 0.0336:"
0.00445 0.01591 0.02036 0.01913 0.00336 0.03150
0.00680 0.01590 0.02271 0.01997 0.00256 0.03304
0.00445 0.01524 0.01969 0.01535 0.00251 0.03022
0.00444 0.01548 0.01992 0.01659 0.00389 0.03013
0.00445 0.01613 0.02059 0.01678 0.00272 0.03073
0.00445 0.01642 0.02087 0.01571 0.00287 0.03116
0.00447 0.01581 0.02028 0.01759 0.00390 0.03119
0.00445 0.01601 0.02046 0.01774 0.00388 0.03104
0.00637 0.01810 0.02447 0.01619 0.00299 O

.03483 |

Linea 1, columna 1 100%  Windows (CRLF) UTF-8

Figura VI.10 Archivo de texto con los tiempos obtenidos de una prueba en la NUC.

Las pruebas realizadas en la RPi son similares a la computadora Intel NUC, sin embargo, al
no contar con una CPU capaz de correr los modelos CNN con OpenVINO se usaron los
aceleradores neuronales NCS 1 y NCS 2. Otra diferencia fue la de no correr todas las pruebas

con Docker, solamente una se corrid con Docker, con el fin de obtener los tiempos mas bajos y

74



CAPITULO VI. IMPLEMENTACION Y PRUEBAS

esta prueba con Docker es para observar que tanto retarda la obtencion de los resultados. Para
usar las Movidius con Docker se otorgaron permisos para el acceso a los periféricos USB, como
se menciond en un capitulo anterior §5.4.3. El comando que se utilizo es el que se muestra a

continuacion.

Docker run --rm -p 5555:5555 --priveleged
--device=/dev/bus/usb/001/XXX [nombre del contenedor]

En la figura 6.11 se puede visualizar la terminal con el comando mencionado anteriormente,
para correr la imagen Docker en la RPi, que no difiere a lo utilizado en la computadora Intel
NUC, excepto por el nombre de la imagen y los permisos para los periféricos USB. Una vez
ejecutado la imagen Docker se empieza a correr el servidor dentro del contenedor y con ello se
puede correr el programa cliente desde otro equipo para enviar las imagenes y recibir los

resultados de la RPi.

File Edit Tabs Help

pi@raspberrypi:~/Desktop/apiémq $ sudo docker ru
eged - dev:/de --device

Figura VI.11 Terminal para ejecutar Docker en la RPi.

Una vez iniciada cada una de las pruebas se genera un archivo de texto con los tiempos para
ser analizarlos y obtener algunas conclusiones de como usar el programa en FC y compararla
con las demas capas de la arquitectura. Con esto completamos las pruebas para FC de un sistema
de deteccion y localizacion de personas con un flujo continuo de video en tiempo real del aula

inteligente. Se hablard con més detalle sobre las pruebas en el capitulo 7.
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6.4 Computo en la Frontera

Las pruebas en la frontera se realizaron en la misma RP1, la diferencia es que no se desarroll6
un servidor para realizar las inferencias del modelo CNN de deteccion de objetos, sino que tanto
la obtencién de las iméagenes como el procesamiento de estas se generaron en el mismo
programa. Para que pueda haber similitud en las pruebas realizadas con las otras arquitecturas
se implement6 el mismo esqueleto del programa anterior, sin embargo, la funcion que se encarga

de la inferencia no manda la imagen a un servidor, sino que lo procesa ahi mismo.

La prueba consiste en tomar una muestra de 500 imagenes de un video adquirido en vivo y
obtener los tiempos que toma realizar la inferencia. De esa muestra se toman 100 datos para
realizar la grafica y obtener promedios. Para obtener los tiempos de inferencia se agregaron
funciones para mostrar en pantalla el tiempo de ejecucion del programa y redirigir la salida a la

consola hacia un archivo de texto, como se puede observar en la figura 6.12.

File Edit Tabs Help

pi@raspberrypi:

Figura VI.12 Terminal para ejecutar el programa para EC en la RPi.

Una vez terminada la prueba podemos observar el archivo de texto con los tiempos de
inferencia. En este caso se realizé con la NCS 1, como se ve en la figura 6.13. Esto se repite
para correr el modelo CNN con la NCS 2. Para ver las diferencias al usar la RPi como un
servidor (en FC) o como un dispositivo que procesa los datos en el mismo lugar en que se

generaron (en EC).

edgencs!: Bloc de notas = u] X

Edicion Formato Ver Ayuda

0.10625505447387695
0.11075949668884277
Q.
9.

1086888313293457
10612702369689941
0.1057896614074707

Figura VI.13 Archivo de texto de las pruebas en EC.
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VII. ANALISIS DE RESULTADOS

Los resultados obtenidos de las pruebas en cada una de las plataformas de hardware de cada
uno de los nodos FEC nos permiten determinar en qué capa de la arquitectura osmética es mas
conveniente realizar cada uno de los procesos para obtener las inferencias del modelo CNN de
deteccion de objetos con la menor latencia posible. Las pruebas realizadas se enfocaron
principalmente en los servidores que se encargaron de realizar la inferencia del modelo CNN y
de redimensionar las imagenes de video capturadas. En las pruebas realizadas para CC y FC se
midieron seis tiempos diferentes, el primero es la redimension, el segundo la inferencia, el
tercero el total de las dos anteriores, el cuarto es el tiempo en el que se tarda el servidor en
ejecutar el comando de recibir una nueva imagen, el quinto es el tiempo en que se tarda en
ejecutar el comando para enviar una imagen y el sexto es el tiempo total en el que se tardard en
obtener un resultado del modelo CNN, desde que se envia la imagen. El cuarto y el quinto no
se utilizaron para realizar un andlisis por el tipo de protocolo de comunicacion en el cual no
tiene una comunicacion de confirmacion de los datos recibidos o enviados a su destino, por lo
que el tiempo no es exacto. Se utilizaron los otros cuatro tiempos para analizar el tiempo de los
procesos dentro del servidor y el tiempo total en que el cliente obtiene los resultados de la
inferencia del servidor. El proceso que se realizd para la toma de los tiempos fue por medio del
servidor que envia los tiempos que tomo realizar la redimension de la imagen y la inferencia al
cliente, el cliente registra la latencia obtenida en realizar todo el procesamiento del servidor y
asi obtener el tiempo de envio y recepcion de datos con la diferencia entre el tiempo total en que
se realiza el proceso de la obtencion de datos y la suma de los tiempos de inferencia y
redimension en el servidor. Hay que destacar que en el proceso del envio y recepcion de datos
esta un proceso en el que serializa la imagen para enviarla y realiza el proceso inverso al
recibirla, como se explicod anteriormente (§5.3).

Antes de hablar de las pruebas se debe tomar en cuenta las restricciones que se presentaron
en estas mismas. Con los tiempos que se mostraron anteriormente se usaron muestras de 100
datos para cada una de las pruebas para realizar las graficas y los promedios correspondientes.
Se acondicionaron estos datos para evitar las anormalidades o transitorios que pudieran
entorpecer la estadistica de estas pruebas, uno de los condicionantes es evitar los datos que se

generan al principio, es de esperarse que se tarde mas tiempo durante la inicializacion del
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programa, como se puede apreciar en los puntos encerrados con circulos de la figura 7.1. Otro
de los condicionantes es evitar los picos anormales de las graficas, que por motivos de la
conexion a Internet por Wifi o Ethernet se puede encontrar valores efimeros que pueden
aletargar el envio y recepcion de datos y producen picos anormales en la grafica como se observa
en los puntos encerrados en tridngulos de la figura 7.1. Esto también se puede deber a recursos

utilizados por el equipo que esta realizando procesos ajenos al programa desarrollado.

1800
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Figura VII.1 Grafica con datos sin acondicionar.

7.1 Analisis y discusion de los resultados de Computo en la Nube

Para obtener las graficas se usaron 100 muestras del tiempo en que se tarda en obtener los
resultados de la inferencia desde el momento en que el cliente envia la imagen de la
videocamara. La videocamara hace una captura en vivo dentro del aula donde se encuentra una
persona caminando de un lado a otro. Estas pruebas se realizaron varias veces para observar
algtn patrdn o particularidad del tiempo de procesamiento o para poder observar las diferencias
entre los tipos de conexidon como lo son el Wifi y el Ethernet. En la figura 7.2 se observa la
grafica de los tiempos en que se tarda en obtener los resultados de una inferencia obtenidos por
cada una de las pruebas en CC y en el caso del uso de Wifi existe mas inestabilidad en

comparacion con una conexion Ethernet.
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Figura VII.2 Grafica de tiempos obtenidos de las pruebas para CC.

Los promedios de cada una de las pruebas se muestran en la tabla 7.1, la terminologia de las
pruebas se vieron en la seccion §6.1. Se puede observar que el envio de datos con mas peso
tiende a tomar mas tiempo para obtener los resultados de la inferencia del modelo CNN y entre
mas ligero es la imagen mas acelerado es el proceso de obtener los resultados de la deteccion de

objetos.

Tabla VII.1 Promedios de las pruebas de Computo en la Nube.

Prueba Promedio (ms) Promedio (fps)
HD W 3164.4 0.316
HD E 3064.9 0.326
SDW 626.32 1.59
SDE 522.04 1.92
MR E 199.92 5.02

Aparte del tiempo en que se tarda en enviar la imagen y recibir los resultados, también se
tomo el tiempo que toma realizar los procesos internos del servidor que son la inferencia y la
redimension de la imagen, dando asi el tiempo del envio y recepcion de datos con la diferencia

de estos tiempos y el tiempo en que se tarda obtener los resultados de la inferencia en el cliente
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que se menciond anteriormente. Con estos datos se graficd el porcentaje que consumen los
procesos del servidor y el envio-recepcion de datos, como se muestra en la figura 6.9. En la
grafica también se puede observar los tiempos promedio de cada uno de los procesos que se
llevan a cabo para obtener los resultados del modelo CNN de deteccion de objetos. La suma de

estos tiempos nos da el tiempo de su respectiva prueba que se muestra en la tabla 7.1.

Porcentaje de tiempos en Cloud
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Figura VII.3 Grafica porcentual de los tiempos en CC. (tiempos en milisegundos)

Como lo vimos anteriormente la resolucion de la imagen es un factor determinante en el
tiempo para obtener la inferencia. En este caso, el tiempo que toma procesar una imagen HD es
entre 5 y 6 veces mas tiempo que para una imagen SD y la imagen MR se procesa entre 15y 16
veces mas rapido comparado con la imagen HD. Con la resolucién MR incluso sobrepasamos
el limite minimo de 2 fps que se buscan para este trabajo (§1.4.3). Durante las pruebas se
encontraron algunos problemas con la conexion del servidor en los servicios de GCP debido a
los bloqueos del cortafuegos del sistema de internet del instituto que bloquean las IP
desconocidas y algunos puertos. Esto se arreglod permitiendo que el cortafuegos dejara pasar las
conexiones de IP desconocidas, sin embargo, esto abre un problema de seguridad del sistema
de internet por lo que también se pudo corregir aceptando los riesgos de conexion desde el

equipo.
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7.2 Analisis de resultados de Computo en la Niebla

Las pruebas en FC se realizaron en la computadora Intel NUC y la RPi, con la diferencia de
que en la computadora Intel NUC se ejecutd el modelo CNN de deteccion de objetos en la CPU
y en la RPi se ejecutd en los procesadores neuronales NCS1 y NCS2. Al momento de analizar
los tiempos se encontraron algunas discrepancias, ya que al correr el modelo CNN en los
dispositivos como la computadora Intel NUC o la RPi, el tiempo para completar los calculos de
la inferencia del modelo CNN se ve afectado por otros procesos ajenos al programa en la CPU
del dispositivo como el proceso que se lleva acabo para el funcionamiento del monitor o el del
sistema de archivos. Otra de las causas de estos picos en las graficas es la conexion del internet
por medio del Wifi, ya que existe una gran variacion a diferencia de las pruebas realizadas con

Ethernet, como se puede observar en la figura 7.4.
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Figura VII.4 Grafica de tiempos obtenidos de las pruebas para FC en la NUC.

En la tabla 7.2 podemos observar los promedios de los tiempos de cada una de las pruebas
mostradas en la grafica de la figura 7.4. Todas estas pruebas se realizaron con Docker a menos
que se indique lo contrario. La prueba que obtuvo mayor tiempo en la obtencion de los datos
fue la que consistio en enviar una imagen de 640x480 pixeles a la NUC, que hace la funcion de

servidor, y ademas lleva una conexion inalambrica Wifi entre el cliente y el servidor. Sin
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embargo, sigue siendo menor en comparacion con el menor tiempo de las pruebas de CC que

fue de 199.92 ms, dando un total de 5.02 fps.

Tabla VII.2 Promedios de las pruebas de la NUC en FC.

Prueba Promedio (ms) | Promedio (fps)
SD W-W 111.86 8.64
HD E-E 99.10 10.09
SD W-E 62.87 15.90
SD E-E 32.08 31.17
SD s/Docker E-E 30.39 32.90
MR E-E 20.45 48.90

Al igual que con las pruebas en CC, se obtuvieron los tiempos de los procesos internos del
servidor. En la grafica 7.5 se pueden apreciar los resultados obtenidos. El tiempo de inferencia
fluctia mas que en CC con un rango entre 15.7 a 20.3 ms, pero es menor a los 31-32 ms que se
obtuvieron en CC. La prueba que se realiza sin Docker nos muestra como es que tanto la
inferencia y la redimension de la imagen se tardan menos en comparacion de la prueba realizada
con Docker y con el mismo tipo de conexion, debido que la inicializacion de los contenedores
hace uso del CPU para correr el sistema virtualizado dejando con menos recursos disponibles

para realizar las operaciones necesarias del sistema del servidor.
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Figura VIL.5 Grafica porcentual de los tiempos en la NUC. (tiempos en milisegundos)
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Las pruebas realizadas a la RPi se basaron en las anteriores realizadas en la computadora
Intel NUC con la diferencia de que el modelo CNN se ejecut6 en los procesadores neuronales,
principalmente en la NCS2. Las pruebas se realizaron sin Docker, a menos que se indique lo
contrario, esto con el proposito de obtener los tiempos mas bajos posibles. Al igual que en las
pruebas en las plataformas anteriores, el uso de Wifi produjo una inestabilidad e incluso mas

pronunciada que en los anteriores, como se puede observar en la figura 7.6, esto debido a que la

RPi tiene menos control con la conexion Wifl.

ms

En la Tabla 7.3 se encuentran los promedios del tiempo en que se tarda en obtener los
resultados del servidor y se observa que la manera mas rapida en realizar este proceso es por
medio de la NCS2 con las imagenes a una resolucion del modelo (MR) y ambos dispositivos
conectados por Ethernet, dando como resultado 13.99 fps. Aunque este tiempo no supera al de

la computadora Intel NUC si lo hace a los obtenidos en CC.

360

310

260

210

160

SD W-W

SD W-E

MR NCS1 E-E
e SD NCS2 E-E
e MR NCS2 E-E

e SD c/Docker E-E

110 AMANWMWWMMA A A A A

60

Figura VII.6 Gréafica de tiempos en FC en la RPi.

Tabla VII.3 Promedio de las pruebas de la RPi en FC.

Prueba Promedio (ms) | Promedio (fps)
SD W-W 262.57 3.80
SD W-E 121.8 8.20
SD E-E 90.74 11.02
SD c/Docker E-E 105.26 9.50
MR NCS1 E-E 106.33 9.40
MR NCS2 E-E 71.46 13.99
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Dividiendo estos tiempos en los diferentes procesos que se ejecutan para obtener los
resultados del servidor observamos que el proceso mas tardado es la inferencia, como se observa
en la figura 7.7. En la ultima barra podemos observar que practicamente es solo la inferencia

ocupa alrededor del 94% del tiempo.
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Figura VII.7 Gréafica porcentual de los tiempos de la RPi. (tiempos en milisegundos)

Algo que destacar en esta grafica es que al utilizar Docker el tiempo de redimension de la
imagen aumenta mas del doble pero el tiempo de inferencia se mantiene igual, ya que ésta se
realiza en una unidad aparte mientras que la redimension utiliza la CPU del dispositivo y puede
saturarse con otros programas ajenos, incluyendo Docker, provocando que tarde mas en realizar

los procesos.

7.3 Resultados de Computo en la Frontera

En las pruebas de Cémputo en la Frontera se utilizd la RPi y se eliminé la arquitectura
cliente/servidor de manera que la RPi corra todos los procesos necesarios para ejecutar el
modelo CNN para la deteccion de objetos. Al poder correr todos los procesos en el mismo
dispositivo el tiempo de redimension ya no obstaculiza al tiempo total de la inferencia de la

imagen, ya que se procesa junto con la obtencion de la imagen, por lo tanto, no interfiere con la

84



CAPITULO VII. ANALISIS DE RESULTADOS

obtencion del resultado con el modelo CNN. Asi que tnicamente se obtuvo el tiempo de la

inferencia en los dos procesadores neuronales NCS1 y NCS2. Como se muestra en la figura 7.8.
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Figura VII.8 Grafica de tiempos de Computo en la Frontera.

Los promedios mostrados en la tabla 7.4 se calcularon con los datos de la figura 7.8. El
promedio mas alto es de 15.52 fps y supera al mas alto de la RPi en FC, pero es mas bajo que el
de un equipo con mayor poder de computo que es de 48.9 fps. Para el flujo de video del aula
inteligente no representa gran diferencia, ya que los cambios que se producen en el aula,
captados por la videocamara, son muy lentos. Solamente cuando pasan personas corriendo se
puede apreciar en el flujo de video la diferencia entre los 48.9 fps y los 15.52 fps. Por lo tanto,
la RPi cumplié con los requerimientos (§1.4.3) que buscamos en este trabajo que es un

reconocimiento en tiempo real de las personas en un aula.

Tabla VII.4 Promedios de las pruebas de Computo en la Frontera.

Prueba Promedio (ms) | Promedio (fps)
SD NCS1 109.03 9.17
SD NCS2 64.43 15.52
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VIII.CONCLUSIONES Y TRABAJO A FUTURO

Esta tesis es un estudio de investigacion y experimentacion acerca de las capacidades de la
arquitectura osmatica para ejecutar modelos de deteccion de objetos en las diferentes capas que
las componen (CC, FC y el EC). Se realizaron pruebas comparativas del tiempo de inferencia
para cada imagen de video capturada por una videocdmara que estd monitoreando en tiempo
real distintas zonas de interés para controlar la iluminacion del aula inteligente. A continuacion,
se presenta las conclusiones derivadas de los resultados obtenidos en las pruebas realizadas en
las distintas capas de la arquitectura osmotica, asi como lo referente al desarrollo del API para
un aula inteligente, la ejecucion de modelos CNN, el proceso de la virtualizacion en Docker y

el control de dispositivos IoT.

8.1 API del Aula Inteligente

El API para dispositivos IoT del aula inteligente ejecutado en todos los nodos FEC brindo
un gran apoyo en la implementacion de un sélo codigo para efectuar la inferencia de modelos
CNN para la deteccion de personas y apoyo en gran medida en la implementacion de los
programas cliente/servidor encargados de realizar el control de los dispositivos IoT, a pesar de
grandes diferencias en las arquitecturas de hardware de los nodos. El1 API evit6 la redundancia

de codigo que fue evidente en las primeras implementaciones previas a su disefio.

Su desarrollo puede considerarse en realidad un conjunto de APIs, en un futuro cercano
puede llegar a ser un framework més complejo, que desde sus primeras versiones fue de gran
ayuda para el empaquetamiento de las funciones que se necesitan para crear un programa que
ejecute modelos CNN para la deteccion de objetos y poder crear una conexion entre programas
para tener una facilidad de comunicarse con otros clientes y nodos FEC. Las APIs, que
corresponden a cada uno de los dispositivos IoT y los frameworks para DL utilizados para correr
los modelos CNN, estan contenidas en un solo archivo que contiene mas de 700 lineas de codigo.
Gracias a este API fue posible desarrollar los programas de los servidores (nodos FEC) en menos
de 50 lineas de cddigo y para el cliente en alrededor de 100 lineas. Por lo tanto, las APIs

desarrolladas cumplieron con el objetivo de ayudar a crear programas reusando cédigo, para
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reducir el nimero de lineas de codigo y mejorar las interfaces entre los mddulos de inferencias
CNN y la comunicacién en red entre los nodos y dispositivos IoT. Para mejorar esta API se
pueden agregar mas funciones para que sea compatible con otros framworks como Pytorch,
MXNet, entre otros. También se puede mejorar el acoplamiento de mas dispositivos IoT,

ademas de los ya implementados en este trabajo.

8.2 Ejecucién del modelo CNN en las capas de la arquitectura osmética

Se implement6 un sistema de loT para correr un modelo CNN para la deteccion de objetos
en una arquitectura osmotica de tres capas, validadas a través de un conjunto de pruebas para
comparar su comportamiento, latencias y rendimiento medido en frames-por-segundo (fps).
Aparte del API se desarrollaron otros programas para crear un modelo cliente/servidor y en el
caso de EC solo un programa para realizar el sistema de control del aula inteligente. Estos
programas se realizaron con la programacion concurrente para la visualizacion del video, que
se usd en los nodos de la arquitectura osmotica para obtener una mejor visualizacion de la
deteccion de personas en tiempo real (§5.4.2). En las pruebas realizadas en CC fue evidente y
muy inferior el rendimiento (fps) en comparacion con las otras capas (FC, EC), resultando un
rendimiento cercano a los 2 fps, lo cual resulta inadecuado para la aplicacion de control del aula
inteligente. También se observé que la resolucion de la imagen influye mucho en el tiempo para
obtener una inferencia del modelo CNN en la Nube, por lo que enviar una imagen correctamente
redimensionada ofrece la mejor opcion en rendimiento en cualquier capa de la arquitectura, pero

tienen desde luego un mayor impacto en la capa de la Nube.

En la capa de la niebla (FC), se realizaron pruebas con la computadora Intel NUC estas
fueron las que ofrecieron mejores resultados en términos de rendimiento (fps) para detectar
personas (fps), debido en buena medida a la capacidad de procesamiento de su CPU Pentium
multi-core de alto rendimiento llegando en el mejor de los casos, casi a los 50 fps. La
minicomputadora Raspberry Pi obtuvo el mejor resultado usando un acelerador neuronal
Movidius, logrando procesar 14 fps, por lo que podemos concluir que la capa en la niebla
proporciona un rendimiento apropiado para una aplicacion de IoT + DL capaz de detectar

personas y controlar dispositivos IoT en tiempo real, como la aplicacién desarrollada en esta
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tesis para controlar un aula inteligente (Pacheco, 2018a). Entre las observaciones mas relevantes
respecto a la etapa de inferencias CNN, fue notoria la variacion obtenida en los tiempos de
inferencia correspondientes a la capa de la niebla (FC), al aparecer debido a las diversas tareas
que ejecuta concurrentemente el sistema operativo de la computadora Intel NUC y durante las
pruebas. Si el usuario ejecuta otras aplicaciones (e.g. sistema de archivos o los graficos de la
pantalla), esto afecta significativamente el rendimiento del sistema, por lo que es importante
mencionar que, en la operacion actual del sistema del aula inteligente, los nodos FEC habilitados
deben ser equipos exclusivamente dedicados a ejecutar los programas del sistema IoT

implementado para lograr un funcionamiento adecuado.

Por ultimo, las pruebas de rendimiento realizadas dentro de la capa en la frontera (EC)
ofrecieron una mejora relativamente marginal en el rendimiento respecto a la capa en la niebla,
al alcanzar alrededor de 16 fps utilizando la misma computadora RPi + acelerador, con la
diferencia de que un nodo EC trabaja todo su procesamiento de manera local, es decir, no
requiere enviar las imagenes que captura a un servidor FC para realizar la deteccion de personas.
De esta forma podemos concluir que la capa de la arquitectura IoT osmotica que ofrecio el
mayor rendimiento fue la capa ubicada en la frontera de la red, es decir, los nodos de Edge
Computing (EC). Por la frecuencia baja en que suceden los cambios en las imdgenes de la
videocamara dentro del aula, la visualizacion del video en tiempo real no es perjudicada, a

menos que una persona pase corriendo frente la videocdmara.

Como sugerencias para trabajo a futuro, consideramos que es posible intercambiar la
ejecucion de diferentes modelos CNN en los mismos nodos FEC + aceleradores (i.e. deep neural
network scheduler), donde sea posible detectar personas y a la vez, correr otros modelos CNN
para determinar posturas, actividades, detectar y reconocer rostros, emociones o gestos, como
se observa en la figura 8.1, que permitiran ofrecer un aula o edificio mas inteligente, autbnomo,

sensitivo al contexto, reductor de consumo energético, mas seguro y/o automatizado.
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Figura VIII.1 Vectorizacion de los miembros del cuerpo y de caracteristicas faciales.

La primera implementacion del aula inteligente derivada en su conjunto del trabajo del
proyecto de investigacion del Laboratorio de Aprendizaje Movil y dos tesis de maestria, la
presente y (Flores, 2019), puede servir de plataforma y abrir la posibilidad para explorar a futuro
diversos temas y problemas afines, tales como: la incorporacion de otros dispositivos y sensores,
desde detectores de presencia, temperatura, proximidad (beacons), hasta microfonos y camaras
RGBD (multimodal deep learning); mejorar los APIs propuestas en esta tesis para integrar un
framework de IoT genérico y extensible, donde sea posible derivar nuevas subclases para
incorporar nuevos dispositivos [oT y nodos FEC minimizando el codigo de implementacion de
aplicaciones y maximizando la interoperabilidad de los mismos; incorporar multiples modelos
CNN optimizados para ser despachados en un cluster de nodos FEC desarrollando un
planificador de procesos concurrentes para realizar inferencias de modelos CNN (DL
scheduler); explorar nuevos dispositivos aceleradores (Google Coral, NVIDIA® Jetson Nano),
otras arquitecturas de procesamiento (NPU, GPU, FPGA) y nuevas técnicas de aceleracion de
procesos de inferencia CNN en dispositivos [oT limitados, de bajo costo y bajo consumo de
energia (energy harvesting); escalar el sistema para soportar multiples aulas con el minimo
numero de servidores o nodos FEC (smart buildings); implementar puentes y compuertas de red
inteligentes (smart gateways) especializadas en IoT explorando nuevos esquemas de
conectividad (Mekki et al., 2019), protocolos y bandas de radiofrecuencia (Bluetooth BLE 5,
5G, ZigBee, LoRA, SigFox, LPWA, NB-IOT); incorporar esquemas de monitoreo, analitica de
datos, encriptamiento y seguridad para los dispositivos y todo el sistema IoT; desarrollar
aplicaciones moviles inteligentes (smart mobile edge computing, MEC + DL) para supervisar y
controlar un edificio inteligente, entre muchas otras interesantes y novedosas posibilidades

(Pacheco, 2018). Esta implementacion ha abierto las puertas para préximos trabajos con otros
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tipos de pruebas para la arquitectura de FC donde con distintos tipos de modelos ejecutandose
en un solo servidor pueda llegar a usar aplicaciones multimodales, con la capacidad de llegar a
tener una amplia percepcion del entorno con estos modelos para que el sistema reconozca la
actividad que esté realizando la persona, los gestos o incluso lo que dice la persona para poder

dar mas atencion al control de los dispositivos del aula.

8.3 Virtualizacion: El Uso de Contenedores Docker

El uso de la tecnologia de contenedores de Docker para el desarrollo del sistema de aula
inteligente fue muy util para empaquetar e integrar todos los frameworks, librerias y archivos a
una sola imagen Docker y poder correr dicha imagen en contenedores habilitados para los
diferentes nodos FEC y el servicio en la nube de Google (GCP). Sin embargo, la imagen debe
ser compatible con la arquitectura del CPU y el equipo debe correr alguna distribucion de Linux
o Windows. Una imagen creada en un equipo con una CPU x86 no puede correr en un equipo
con una CPU ARMvV7 y tampoco una imagen creada en Linux no puede funcionar correctamente
en un equipo con Windows. Por lo tanto, es necesario crear una imagen diferente en esos casos
y el contenido de esas imagenes puede diferir en algunas librerias para poder correr los

programas desarrollados para el sistema del aula inteligente.

Los tiempos de ejecucion del sistema del aula inteligente fueron afectados con el uso de
contenedores Docker en los dispositivos de FC, debido a los procesos qué se llevan a cabo para
la ejecucion de Docker que usa el CPU del dispositivo y deja menos recursos para ejecutar los
procesos del aula inteligente. Aunque la diferencia de usar Docker o no es de aproximadamente
1.5 fps, si lo comparamos con las ventajas de poder mover el sistema a cualquier nodo de la

arquitectura es un precio que vale la pena pagar.

En proximos proyectos se recomienda hacer uso de estos contenedores Docker y explorar
los nuevos esquemas de virtualizacion para dispositivos [oT para crear un sistema ain mas
complejo con la habilidad de correr varios de estos contenedores y que puedan procesar distintos
tipos de modelos CNN para obtener mas informacion del entorno que se esté monitoreando y

luego analizar esa informacion para realizar las acciones adecuadas en ese mismo entorno.

90



CAPITULO VIII. CONCLUSIONES Y TRABAJO A FUTURO

También se puede mejorar la administracion de los contenedores para atender la demanda de
solicitudes que esté recibiendo el servidor y asi aumentar o disminuir la capacidad del sistema
segin sea conveniente (load balancing), esto con la finalidad de que los clientes reciban una
respuesta mas rapida a sus peticiones cuando la carga del servidor pueda ajustarse o distribuirse

a otros servidores de forma dindmica.

8.4 Control de dispositivos loT

Durante el uso de los dispositivos IoT se puede apreciar un pequefio retraso en el tiempo que
toma recolectar una imagen por el tiempo que consumen para realizar cambios en el estado de
estos dispositivos, pero exclusivamente se refiere a cuando existe un cambio en el estado de las
areas en que se detectan personas y esto perjudica exclusivamente a la obtencion de las imagenes
de la videocamara por lo que la cantidad de cuadros procesados decae de los 60 fps a valores
entre 58 y 60 fps. Este retardo no fue considerado parte de las pruebas de este trabajo y no se

profundizo en su estudio, ya que no afectd en gran medida la visualizacion del video.

El programa que se encarga de mandar los comandos de control a los dispositivos IoT atn
necesita algunos cambios, ya que para su funcionamiento es necesario que estos dispositivos ya
estén configurados con sus claves de acceso y deben de estar todos en linea, si alguno llega a
estar fuera de la red el programa manda una alerta de error por no encontrarse el dispositivo
disponible. Se debe crear una funciébn que sea capaz de encontrar estos dispositivos y
configurarlos para poder utilizarlos en la aplicacion de control como sea conveniente. Ademas
de poder agregar mas dispositivos loT distintos a los usados en este trabajo para que puedan

conectarse a la red del sistema de aula inteligente.

En versiones més avanzadas del sistema de aula inteligente, se sugiere crear mas opciones
de control de los dispositivos IoT para poder manipular intensidad y color de la iluminacion, asi
como contabilizar el nimero de personas ubicadas en cada region, estimar la distancia de
separacion entre personas (e.g. contingencia COVID-19) y registrar los datos histéricos del
sistema, como puede ser el nimero de personas detectadas, eventos anormales, consumo de

energia, etc.
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8.5 Conclusiones Generales

Esta tesis ha explorado una arquitectura IoT de Cémputo Osmotico compuesta por tres capas
(CC, FCy EC). Una vez implementado el sistema del aula inteligente mediante nodos FEC con
apoyo de las APIs genéricas desarrollada, fue posible realizar diversas pruebas de rendimiento
estimado en frames-por-segundo (fps) para la captura de imagenes de video, proceso de
inferencia del modelo CNN, comunicacion y control de dispositivos IoT en cada una de las
distintas capas. Estas mediciones permitieron realizar un estudio comparativo de dichas capas y
realizar una caracterizacion sistematica de las mismas. Para realizar este estudio comparativo se
usaron dispositivos de un aula para controlarlos y automatizarlos, fue necesario desarrollar una
API que pudiera controlar cada uno de ellos. Conforme avanzo6 el desarrollo del trabajo de tesis,
estas APIs fueron utiles para realizar las pruebas en las tres capas de la arquitectura IoT. Aunque
el problema con el API fue que se realizaron muchos cambios durante el transcurso del trabajo
de tesis debido a que algunas de las librerias y frameworks para DL tuvieron actualizaciones y
las versiones anteriores no eran compatibles. Esto es debido a que este tipo de tecnologias son
muy nuevas y tienden a cambiar incluso en cuestion de meses. Por ello es probable que la

vigencia de un API para IoT deba revisarse y actualizarse constantemente.

Como conclusion general del presente trabajo, fue posible demostrar que efectivamente la
capa correspondiente al borde de la red (Edge Computing, EC) de la arquitectura [oT osmotica
ofrece un mejor rendimiento para ejecutar inferencias CNN y tomar acciones de control en el
menor lapso. Sin embargo, la capa del COmputo en la Niebla ofrece ventajas adicionales con un
rendimiento ligeramente inferior a la capa EC (una diferencia de 1.5 fps) que pueden ser de gran
valor para soportar a futuro, un sistema loT mas complejo, heterogéneo, escalable, confiable y

rentable.
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